
資訊安全教育訓練 - 看新聞學資安 

 
 

實施日期：107年6月29日 

授課講師：資安顧問 黃意雯 

臺北市政府地政局暨各地政事務所 

107年度「資訊安全管理系統輔導及
複評案」 



All Rights Reserved, Reproduction is Strictly Prohibited 

Copyright© 2018 

姓名 黃意雯 

職稱 資安顧問 

現任 德欣寰宇科技(股)公司 顧問部 資安顧問 

專長 

ISO 27001:2013 LAC 

ISO 29100 LAC 

BS 10012 LAC 

經歷 

臺北市政府地政局、臺北市政府交通局、
臺北市政府交通管制工程處、台灣國際纜
網、全球光網…等 
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資訊安全簡介 

個資暨資安防護 

資安趨勢、攻擊手法與案例 

看新聞學資安 
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一、資訊安全簡介 

 

資訊安全宣導講習課程  
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資訊安全概念 
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資訊安全概念- 機密性 

上鎖了嗎?! 
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資訊安全概念- 完整性 

有被竄改嗎?! 
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資訊安全概念- 可用性 

能正常使用嗎?! 
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資訊安全簡介 

Information 

Security 

Management 

System 

ISO27001 

國際標準 

資訊管理系統 
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資訊安全概念 
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二、個資暨資安防護 

 

資訊安全宣導講習課程  
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資安框架 

想想看 圖片來源：https://pixabay.com/ 
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資安框架 

圖片來源：https://pixabay.com/ 
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網路安全 

處處都是網路?! 
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Wi-Fi 變臉詐騙實作 

餐廳提供免費Wi-Fi讓消費者使用 

圖片來源：取自網路 14 
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當你連上公共WIFI時，就是你在網際網路
中裸奔的開始！ 

Wi-Fi 變臉詐騙實作 
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看新聞學資安 – 公共WiFi 
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Wi-Fi 變臉詐騙實作 

有密碼就安全嗎？ 

圖片來源：取自網路 

真真 

假假 
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資訊安全現況-物聯網 

20 



All Rights Reserved, Reproduction is Strictly Prohibited 

Copyright© 2018 

看影片學資安 – 物聯網 
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物聯網威脅堪比核彈 
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物聯網攻擊 

五大風

險 

監聽攻擊 

阻斷服務

攻擊 

金鑰淪陷

攻擊 

基於密碼

的攻擊 

中間人

攻擊 
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物聯網攻擊防禦 

• 購買會定期更新產品韌體的物聯網產品 

• 研究自己的智慧型設備是否能夠正確地加
密其韌體更新和網路通訊 

• 變更及使用安全的密碼 

• 了解製造商如何管理他們的設備漏洞 
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三、資安趨勢、攻擊手法與案例 

 

資訊安全宣導講習課程  
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看影片學資安 – 社交工程1 

影片來源：啾啾鞋#6 
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https://www.youtube.com/watch?v=7jQF1xWgkrE
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社交工程 (Social Engineering) 

• 攻擊者本身   不需要具備頂尖的電腦專業技
術，乃是利用人性的弱點進行詐騙，是一
種非「全面」技術性的資訊安全攻擊方式，
藉由人際關係的互動進行犯罪行為。 

• 利用人缺乏警覺性或有好奇心的弱點，誘
使被害人安裝破壞性的惡意程式。造成系
統破壞、網路癱瘓，或利用使用者對於詐
騙沒有足夠的認知，騙取各項帳號、密碼、
個人資料、財務資料，或組織重要機密等
資訊。 
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電子郵件社交工程防禦 

• 絕不開啟跟自己無關的郵件及附件檔 

• 不要隨便點選郵件中的超鏈結 

• 必須取消郵件預覽功能，避免無意中開啟
郵件 

• 不要任意的轉寄信件 

• 設定過濾垃圾郵件機制 

• 若懷疑郵件來源，必須進行確認 
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看影片學資安 – 社交工程2 
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看影片學資安 – 社交工程3 
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   電子郵件正確使用-關閉預覽功能 
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 電子郵件正確使用-關閉讀信回條(1) 
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 電子郵件正確使用-關閉讀信回條(2) 

 

3 

4 

5 

選取選項中的『郵件』 

將選單下拉至『追蹤』 

勾選『不要傳送讀信回條』 
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   電子郵件正確使用-純文字模式(1) 
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   電子郵件正確使用-純文字模式(2) 

 

36 



All Rights Reserved, Reproduction is Strictly Prohibited 

Copyright© 2018 

 電子郵件正確使用-純文字模式(3) 
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 電子郵件正確使用-純文字模式(4) 
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釣魚郵件新花招！ 

跳出假驗證來竊取帳密 
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   網站辨識真假?! 

  

 

 

正確的Yahoo登入頁面https://login.yahoo.com/….」 

http://sigs556.5xmf.cn/data/bak/ 
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   網站辨識真假?! 
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網站社交工程防禦 

• 不要任意安裝未經授權的軟體 

• 小心釣魚網站或連結 

• 小心詐騙廣告的陷阱 
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社群網站社交工程防禦 

• 不使用公務信箱作為登入的帳號 

• 不於社群網路中談論有關公務之相關內容 

• 修改個人資料的隱私設定 

• 刪除不必要的個人資料(提供最少個資為宜) 

• 不要輕易答應來自好友的點選請求 

• 不任意點選社群網路聊天室或電子郵件的
連結 
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世界上有一定安全的鎖嗎? 

圖片來源：https://pixabay.com/ 
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   最受歡迎的密碼 

排名 2015年 2016年 

1 123456 123456 

2 password 123456789 

3 12345678 qwerty 

4 qwerty 12345678 

5 12345 111111 

6 123456789 1234567890 

7 football 1234567 

8 1234 password 

9 1234567 123123 

10 basebal 987654321 

資料來源：keeper研究 45 

https://blog.keepersecurity.com/2017/01/13/most-common-passwords-of-2016-research-study/
https://blog.keepersecurity.com/2017/01/13/most-common-passwords-of-2016-research-study/
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您的密碼安全嗎? 

• 密碼最低要求8個字元。 

• 密碼複雜度： 

• 大寫英文  

• 小寫英文 

• 數字 

• 符號 

 

資料來源：OUCH!2017年三月號 
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密碼強度 
密碼 破解時間 分數評比 

123456 瞬間 4 

password 瞬間 6 

25505500 3 毫秒 0 

abcd1234 1 分鐘 38 

a1b2c3d4 瞬間 62 

a2b3c8g5 1 分鐘 62 

abcd1234! 16 小時 60 

Abcd1234! 4 周 82 

I!m!30Years!old 160 億年 98 

資料來源：破解時間 https://howsecureismypassword.net/ 

                    分數評比 http://password.mx500.com/ 
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https://howsecureismypassword.net/
http://password.mx500.com/
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WannaCry讓您想哭了嗎? 
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勒索病毒Wanna Cry來勢洶洶 台列前3大受災國 (1).mp4
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勒索軟體 (Ransomware) 

• 檔案加密型的勒索軟體。 

• 限制系統運作的勒索軟體。 
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勒索軟體入侵途徑 

 勒索軟體入侵途逕 – 社交工程郵件 

資料來源： Google 
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勒索軟體入侵途徑 

 勒索軟體入侵途逕 – 系統、軟體漏洞 

資料來源：2015 年 07 月 17 日 BY TREND LABS 趨勢科技全球技術支援與研發中心 
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勒索軟體入侵途徑 

 勒索軟體入侵途逕 – 網路芳鄰 

資料來源：http://julian-lin.myweb.hinet.net/network/nei/03nei-fileget.html 
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勒索軟體入侵途徑 

 勒索軟體入侵途逕 – 非法軟體 

資料來源：取自網路 
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勒索軟體入侵途徑 

 勒索軟體入侵途逕 – USB隨身碟 
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要支付贖金嗎？ 
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預防勝於治療 

要備份 要確認 

要更新 

不上鉤 

不打開 

不點擊 
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   風險1.賦予過多的軟體權限 

• root或越獄? 
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   風險2.任意使用行動裝置連結 

QR? 

NFC? Bluetooth? 
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   風險3.缺乏實體的資安控制措施 
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   行動裝置安全防護 

• 手機設置密碼鍵盤鎖等防護措施。 

• 不點選來路不明連結網頁。 

• 不用相同帳密登入不同網站。 

• 安裝手機防護軟體。 

• 手機避免下載或安裝來路不明之安裝程式。 

• 行動裝置設備建議不要進 越獄操作。 

• 儘量避免離開視線或交由陌生人操作。 

• 充電儘量使用座充變壓器，避免連接電腦。 
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   APP使用安全 

下載APP應注意： 
 

 欲下載APP的評比與權限設定 

 該APP的星級評價 

 觀察使用者對該APP之評論 

 查看該APP的存取權限設定 

 避免一次大量下載APP 

 只在信譽良好網站或官方APP市集中下載 
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四、看新聞學資安 

資訊安全宣導講習課程  
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德欣寰宇FB粉絲專頁 德欣寰宇部落格 
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