臺北市政府兵役局戶役政資訊系統
使用可攜式儲存媒體須知
101.06.06修訂
1、 為防止戶役政資料外洩造成個資事件，嚴禁未經申請程序，私自使用可攜式儲存媒體存取設備裝置，連結本局戶役政資訊系統工作站及其相關電腦設備。

2、 本局僅開放秘書室資訊股機房1部工作站，可透過USB介面存取設備裝置連結戶役政資訊系統，同仁有業務需求時，請親自填寫「戶役政資訊系統可攜式儲存媒體使用申請單」(申請單格式如附件1)，經科室主管核章同意後，逕送秘書室資訊股辦理，以確保戶役政資訊系統資訊安全。

3、 同仁依規定程序申請後，務必使用秘書室資訊股提供已完成掃毒之USB介面可攜式儲存媒體連結本局戶役政資訊系統工作站，不可使用其他儲存裝置且用畢後即刻歸還。

4、 嚴禁將未經授權存取或與職務無關之資料儲存至可攜式儲存媒體，避免資料被任意複製、傳遞或不當外流。
5、 可攜式儲存媒體使用時，應慎防資料被竊或洩漏，各資訊系統作業之敏感、機密資訊或個人業務相關工作資訊儲存時，應予加密處理，不得以明文方式儲存；使用完畢應予清除，以防資料外流。
6、 委外廠商因公務需要使用可攜式儲存媒體時，應填具戶役政資訊系統委外廠商可攜式儲存媒體使用申請單(申請單格式如附件2)，經機關（單位）主管書面同意方可使用，並依相關使用規範執行。
7、 筆記型電腦（Notebook，Laptop…）、掌上型電腦、個人數位助理（Personal Digital Assistants，PDA）、平板電腦、電子通訊設備（包含2G/3G/4G智慧型手機、無線網路、藍芽產品）、燒錄機等具電子資料處理或擷取功能之可攜式設備，非經內政部專案許可，不得與戶役政資訊系統連接。
8、 同仁取得戶役政資訊系統下載資料應善盡使用者保管責任。

9、 如未依上述規定行事而違反者，致使本局發生資安事件，將追究法律及行政責任。

10、 本須知如有未盡事宜，得依實際作業需要修訂之。

可攜式儲存媒體定義: 指各種可隨身攜帶、隨插即用的儲存裝置，例如各式磁碟片、光碟片、磁帶、記憶體卡、隨身碟、行動碟、外接式磁碟機或其他型式之資料儲存裝置等。
附件1
臺 北 市 政 府 兵 役 局

戶役政資訊系統可攜式儲存媒體使用申請單
申請單編號：

	使用者姓名
	
	可攜式儲存媒體名稱
	創見USB 4GB隨身碟

(S/N: 576958-754  )

	使用用途
	

	使用地點及

電腦設備
	臺北市政府兵役局

RISW0061工作站
	檔　案　名　稱
	

	申請時間
	  年  月  日   時  分
	使用方式
	下載檔案

	媒體借出時間
	  年  月  日   時  分
	媒體歸還時間
	  年  月  日   時  分

	開始使用時間
	  年  月  日   時  分
	結束使用時間
	  年  月  日   時  分

	使用前確認項目
	□可攜式儲存媒體確由保管人處借出

□媒體中原檔案已完全清除

□已經過防毒軟體掃瞄

	使用後確認項目
	□媒體中檔案已完全清除

□歸還前再經防毒軟體掃瞄

	使用者及主管核章
	媒體保管人及主管核章

	
	


【註】1.申請單應由媒體保管人依序編號，可攜式儲存媒體序號 、媒體借出時間及歸還時間由媒體保管人填寫，其餘各欄位由使用者填寫。

2.可攜式儲存媒體名稱須填寫完整，如磁碟片、USB隨身碟…等，如有廠牌、型（編）號，亦須填寫於名稱欄內。

3.上傳檔案僅限內政部刊載戶役政相關資訊時使用。

4.使用者使用可攜式儲存媒體時，須由媒體保管人陪同監看。

5.本申請單經主管簽章後，由媒體保管人裝訂成冊，永久保存，俾利日後查核。
      臺 北 市 政 府 兵 役 局     範例
戶役政資訊系統可攜式儲存媒體使用申請單
申請單編號：

	使用者姓名
	張大同
	可攜式儲存媒體名稱
	創見USB 4GB隨身碟

(S/N: 576958-7543)

	使用用途
	戶役政資訊系統電腦化作業通報（編號A1010112）

	使用地點及

電腦設備
	臺北市政府兵役局

RISW0061工作站
	檔　案　名　稱
	進度表

	申請時間
	101年02月13日14時20分
	使用方式
	下載檔案

	媒體借出時間
	101年02月13日14時30分
	媒體歸還時間
	101年02月13日15時30分

	開始使用時間
	101年02月13日14時35分
	結束使用時間
	101年02月13日15時20分

	使用前確認項目
	· 可攜式儲存媒體確由保管人處借出

· 媒體中原檔案已完全清除

· 已經過防毒軟體掃瞄

	使用後確認項目
	· 媒體中檔案已完全清除

· 歸還前再經防毒軟體掃瞄

	使用者及主管核章
	媒體保管人及主管核章

	張大同

陳科長
	陳小春

李股長


【註】1.申請單應由媒體保管人依序編號，可攜式儲存媒體序號 、媒體借出時間及歸還時間由媒體保管人填寫，其餘各欄位由使用者填寫。

2.可攜式儲存媒體名稱須填寫完整，如磁碟片、USB隨身碟…等，如有廠牌、型（編）號，亦須填寫於名稱欄內。

3.上傳檔案僅限內政部刊載戶役政相關資訊時使用。

4.使用者使用可攜式儲存媒體時，須由媒體保管人陪同監看。

5.本申請單經主管簽章後，由媒體保管人裝訂成冊，永久保存，俾利日後查核。
附件2

臺 北 市 政 府 兵 役 局

戶役政資訊系統委外廠商可攜式儲存媒體使用申請單
申請單編號：
	公司名稱及

使用者姓名
	
	可攜式儲存媒體名稱
	

	使用用途
	

	使用地點及

電腦設備
	
	檔案名稱
	

	申請時間
	  年  月  日   時  分
	使用方式
	□下載檔案

□上傳檔案

	開始使用時間
	  年  月  日   時  分
	結束使用時間
	  年  月  日   時  分

	使用前確認項目
	□已經過防毒軟體掃瞄

	使用後確認項目
	□儲存媒體中無機敏性資料檔案
□攜回前再經防毒軟體掃瞄

	使用者簽名
	承辦人員及主管核章

	
	


【註】1.申請單應由承辦人員依序編號，開始及結束使用時間由承辦人員填寫，其餘各欄位由使用者填寫。
2.可攜式儲存媒體名稱須填寫完整，如磁碟片、USB隨身碟…等，如有廠牌、型（編）號，亦須填寫於名稱欄內。
3.使用者使用可攜式儲存媒體時，須由承辦人員陪同監看。

4.本申請單經主管簽章後，由承辦人員將其裝訂成冊，永久保存，俾利日後查核。
