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壹、 總則 

一、 臺北市政府(以下簡稱本府)為確保所屬各機關(構)(以下簡稱各機

關)資通訊業務委外作業規範，特訂定本指引。 

貳、 適用範圍 

二、 本指引所稱資通訊業務委外作業，係指各機關委託廠商(以下簡稱

受託者)辨理或提供資通訊相關之業務 (以下簡稱受託業務)，均應

遵守本指引之規定。本指引所稱委外業務如下： 

(一) 資訊服務，指提供與電腦軟體或硬體有關之服務；包括整體規

劃、系統整合、系統稽核、系統管理、網路管理、軟體開發、

軟體驗證、軟體維護、硬體維護、硬體操作、機房設施管理、

備份與備援服務、網路服務、顧問諮詢、稽核審查、資料庫建

置、資料處理、資料登錄或訓練推廣等服務。 

(二) 雲端服務，指利用網路連結遠端伺服器所提供之服務；至少包

括軟體即服務(SaaS) 、平台即服務(PaaS) 及基礎設施即服務

(IaaS)等。 

三、 統包工程契約、工程契約、財物契約、勞務契約、無償所提供或複

委託者之委外作業，其受託業務包含上述資通訊相關者亦適用之。 

參、 資通訊業務委外籌獲管理 

四、 各機關於資通訊業務委外籌獲管理時，依下列規定辨理： 

(一) 招標前應進行風險評估並依資通安全責任等級分級辦法訂定資

通系統防護需求等級。 

(二) 應遵循各機關對危害國家資通安全產品限制使用原則，如採購

屬經濟部投資審議委員會公告「具敏感性或國安(含資安)疑慮

之業務範疇」之資訊服務採購，廠商不得為大陸地區廠商、第

三地區含陸資成分廠商及經濟部投資審議委員會公告之陸資資

訊服務業者。 

(三) 應於招標文件明定執行之團隊成員不允許大陸地區廠商及陸籍

人士參與，且不得採購及使用大陸廠牌資通訊產品。 

(四) 機關得評估資通訊業務之風險程度與採購可行性，限制廠商所

供應標的（含工程、財物及勞務）之原產地不得為大陸地區。 

(五) 受託者辨理受託業務之相關程序與環境，應具備完善之資通安

全管理措施或通過第三方驗證。 

(六) 契約應納臺北市政府資通安全管理規定及臺北市政府資通系統

安全作業指引之要求，並訂定違約及服務績效違約金。 

五、 各機關與受託者簽訂契約，其內容應包含以下資料： 



(一) 受託者應遵循之資通安全、保密條款及作業相關之法規要求。 

(二) 各項資通安全控管要求，以明確告知受託者應遵循事項。 

(三) 相關資通資產之機密性、完整性、可用性及法規性要求。 

(四) 本府得保留對受託者進行資通安全稽核之權利。 

(五) 其他轉包受託者及相關參與者的責任義務。 

六、 受託業務若涉及個人資料蒐集、處理與利用時，受託者應遵循個人

資料保護法及本府之相關規定，僅於委外服務涉及個資範圍、類

別、特定目的及其期間進行處置，不得逾越其特定目的。委託關係

終止或解除時，受託者應返還個人資料或刪除其持有之個人資料

(含備份與暫存檔)。 

肆、 資通訊業務委外建置與維運 

七、 各機關於資通訊業務委外建置與維運時，應要求受託者依下列規定

辨理： 

(一) 禁止受託者遠端連線管理伺服器，如有遠端管理需求，應以

MDVPN 或 SSL VPN等加密連線，一人一帳號且採取多因子認

證，並僅得連線至受託者管理之主機範圍，降低重要主機可能

攻擊範圍；連線及登入之相關紀錄應納入監控，有異常行為應

停用帳號並進行調查。 

(二) 執行業務前應簽署委外廠商執行人員保密切結書及委外廠商執

行人員保密同意書。 

(三) 履約及駐點相關人員應定期執行資安訓練，訓練內容應包含本

府最新資安法規與政策、標準作業程序、最新資安情資、防護

技巧、經驗傳承等專業訓練，以建立人員資通安全認知，提升

人員資通安全水準。 

(四) 所提供之軟硬體及資通系統，包含受託者內部及建置於機關機

房者，均應遵循臺北市政府資通系統安全作業指引，並於查

驗、驗收時檢視確認落實。 

(五) 應配置資安專職人員，確認履約階段符合雙方資安管理規範。 

(六) 於發生可能影響機關之資通安全事件時，應依資通安全事件通

報及應變辦法所定時限，主動通知機關進行損害控制或預防措

施，以避免災情擴大或遭受波及。 

(七) 受託者應自行辨理資安稽核作業。 

八、 受託者或受託業務如有異動時，應檢討原契約內容，必要時應重新

簽訂新約，並評估資安措施之有效性，以進行必要之調整。 

九、 各機關應定期使用本府訂定之受託者稽核表進行稽核，確認受託者

及複委託者辦理資通安全相關工作之情形；如有缺失，應追蹤管

考，並納入後續採購評估及限縮權限等風險控制措施，以降低委外

辦理資通系統或服務安全威脅。若受託業務為雲端服務受託者應提



供相關資安國際認證證明。 

十、 受託者提供之受託業務發生資安事件、受託者端發生重大資安事件

(如：遭加密攻擊、阻斷服務攻擊等)或其他依受託者專業判斷之資

安事件，應於一小時內依機關指定之方式及對象，進行資通安全事

件之通報。 

受託者於資安事件處理過程中，如涉及民、刑事法律行動，應進行

蒐證與證據保留。於證據蒐集完成前，相關設備不應重新開機，以

保全完整證據。完成資通安全事件之通報及應變程序後，受託者應

提報資安事件檢討報告予機關。 

伍、 附則 

十一、 各機關得依業務需要，自行訂定其他執行管理規範。 

 


