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第二版編輯說明 

為落實資訊安全維護，提升資訊使用管理稽核執

行效能，本處前於 109年 9 月編印「政風人員資訊使

用管理稽核指引手冊」。期間歷經資通安全管理法及

其子法等法規修正、本府訂定資通安全相關作業指引，

及近期行政院資通安全政策指示等變動。為使政風人

員掌握最新資通安全資訊，提升機關資訊安全維護工

作，爰修訂再版。 

本次修訂部分包括：基本法規、資通安全責任等

級、個人資料保護與管理、資訊資產管理等內容，另

納入其他主管機關政風機構辦理資訊使用管理稽核發

現問題，新增「資訊使用管理稽核常見違失態樣」，

以豐富手冊內容並增進其實用性。 

本指引手冊匯集行政院近期資安政策、中央法規、

本府相關作業規範、各種資訊稽核常見缺失態樣及其

改善措施，期能提供最新及貼近實務之資訊，成為機

關辦理資訊機密維護業務之有利工具書。 
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中華民國 111 年 5 月  
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資訊稽核類型 

一、資訊安全稽核 

資訊安全稽核，係由各機關資訊單位主導，針對機關

之資訊安全管理，包括資訊資產管理、人員安全、實體安

全、網路安全及系統安全等環節，並結合資通安全管理系

統 ISMS 認證項目，進行全方面檢視。依稽查方之不同，

可分為第一方稽核（組織內部）、第二方稽核（客戶、委

外廠商）及第三方稽核（外部組織）。 

二、資訊使用管理稽核 

資訊使用管理稽核，係由各機關政風室主導，資訊單

位提供技術支援，關注的層面為系統存取，主要稽核項目

為系統查詢軌跡紀錄檔保存情形、系統存取異常情形、建

立異常狀況通報機制。辦理時機得併同前述資訊安全稽核

作業，亦得由政風室自行簽報計畫辦理。 

三、兩者區分 

易言之，「資訊使用管理稽核」只是「資通安全稽核」

的一個環節，卻是政風人員維護機關資訊安全的重要工作。 

表 1.資訊稽核比較表 

項目／名稱 資訊安全稽核 資訊使用管理稽核 

主責單位 資訊單位 政風單位 

稽核重點 技術面 異常存取情形 

辦理法源 
資通安全管理法及本
府相關資通安全規範 

臺北市政府及所屬各機
關辦理資訊使用管理稽
核作業規定 
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法規依據 

一、中央法規 

資通安全管理法 

個人資料保護法 

資通安全管理法施行細則 

個人資料保護法施行細則 

資通安全責任等級分級辦法 

附表九資通系統防護需求分級原則 

附表十資通系統防護基準 

資通安全事件通報及應變辦法 

資通安全管理法及子法彙編(110 年 9 月版) 

資通安全管理法 FAQ(111 年 5 月 23 日版) 

政風機構人員設置管理條例 

政風機構維護公務機密作業要點 

政風機構協助機關(構)推動資訊使用管理稽核實

施計畫 

  

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030297
https://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050021
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030303
https://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0050022
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304
https://law.moj.gov.tw/LawClass/LawGetFile.ashx?FileId=0000254363&lan=C
https://law.moj.gov.tw/LawClass/LawGetFile.ashx?FileId=0000298115&lan=C
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030305
https://nicst.ey.gov.tw/File/ABE5A081320087E8?A=C
https://nicst.ey.gov.tw/File/BD4A83F20B396F65?A=C
https://law.moj.gov.tw/LawClass/LawAll.aspx?PCode=I0070001
https://mojlaw.moj.gov.tw/LawContent.aspx?LSID=FL010672
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二、地方法規 

臺北市政府及所屬各機關辦理資訊使用管理稽核

作業規定 

臺北市政府資通安全管理規定 

臺北市政府網路管理規範 

臺北市政府員工使用資通訊裝置應注意事項 

臺北市政府資通系統安全作業指引(111 年 2

月 24 日施行) 

臺北市政府資通訊資產及電子資料安全作業指

引(111 年 2 月 24 日施行) 

臺北市政府資通安全事件通報及應變作業指引

(111 年 2 月 24 日施行) 

臺北市政府使用物聯網安全作業指引(111 年 2

月 24 日施行) 

臺北市政府資通訊業務委外作業指引(111 年 2

月 24 日施行) 

https://www.laws.taipei.gov.tw/Law/LawSearch/LawArticleContent?lawId=P23D2005-20200417&realID=23-02-2002
https://www.laws.taipei.gov.tw/Law/LawSearch/LawArticleContent?lawId=P23D2005-20200417&realID=23-02-2002
https://www.laws.taipei.gov.tw/Law/LawSearch/LawArticleContent?lawId=P34E2009-20210121&realID=34-05-2009&lawArticleContentButton=
https://www.laws.taipei.gov.tw/Law/LawSearch/LawArticleContent?lawId=P34E2008-20210121&realID=34-05-2008&lawArticleContentButton=
https://www.laws.taipei.gov.tw/Law/LawSearch/LawArticleContent?lawId=P34E2005-20210121&realID=34-05-2005&lawArticleContentButton=
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi9iZGMwN2Y2NS04MjAwLTRhMDctOWQ5Mi1mZGFlOGJkZjYyMmMucGRm&n=6Ie65YyX5biC5pS%2f5bqc6LOH6YCa57O757Wx5a6J5YWo5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi9iNzMzMDgyOC1mMzhjLTRmMWUtYjgxOC1hMWI5ODEwYTUyMmEucGRm&n=6Ie65YyX5biC5pS%2f5bqc6LOH6YCa6KiK6LOH55Si5Y%2bK6Zu75a2Q6LOH5paZ5a6J5YWo5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi9iNzMzMDgyOC1mMzhjLTRmMWUtYjgxOC1hMWI5ODEwYTUyMmEucGRm&n=6Ie65YyX5biC5pS%2f5bqc6LOH6YCa6KiK6LOH55Si5Y%2bK6Zu75a2Q6LOH5paZ5a6J5YWo5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi8wZWJkNTQ0Ny1kNDYyLTQwYmEtYjYyMi1kNzI3MWY2NzRhZTMucGRm&n=6Ie65YyX5biC5pS%2f5bqc6LOH5a6J5LqL5Lu26YCa5aCx5Y%2bK5oeJ6K6K5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi8wZWJkNTQ0Ny1kNDYyLTQwYmEtYjYyMi1kNzI3MWY2NzRhZTMucGRm&n=6Ie65YyX5biC5pS%2f5bqc6LOH5a6J5LqL5Lu26YCa5aCx5Y%2bK5oeJ6K6K5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi9jMTViY2Q0MS04NWRjLTQzYTgtYTE0NS02YWJmZDFlNTIzMWIucGRm&n=6Ie65YyX5biC5pS%2f5bqc5L2%2f55So54mp76aX57ay5a6J5YWo5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzA5L3JlbGZpbGUvNDg5NjQvODUyNjIwMi82M2Q1MzM3Zi0xMDAxLTQ0NDAtOWZmYS0wYTY2MzFjZTUxNzkucGRm&n=6Ie65YyX5biC5pS%2f5bqc6LOH6YCa6KiK5qWt5YuZ5aeU5aSW5L2c5qWt5oyH5byVLnBkZg%3d%3d&icon=..pdf
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稽核要領 

一、稽核流程 

二、稽核發現類型 

次要不符合事項 

(Minor Nonconformity) 

主要不符合事項 

(Major Nonconformity) 

觀察事項 

(Observation) 

改善機會 

(Opportunity for Improvement) 

1.管理制度、程序或控制措施的完全失效或未執行 
2.極高數量缺失事項集中某一控管點或單位 
3.重大資訊安全風險並未被鑑別及檢討改善 
4.存在明顯立即資訊安全損失的風險 

1.管理制度中某一特定的要求並未被履行 
2.違反管理安全政策、規範、管理要點、程序之要求 
3.違反系統程序或工作程序指示 

1.較輕微之缺失事項 
2.欲查核但目前無紀錄可進行查核之事項 
3.無直接證據指出為次要不符合事項，但予以記錄，

於半年或一年後持續觀察 

1.建議未來可持續改進之事項 

2.改善管理系統有效性之建議措施 

成立稽核

小組 

擬定稽核

項目 

簽會稽核

計畫 
稽核通知 

啟始會議 文件審查 
執行實地

審查 

彙整稽核

報告 

發現事項
追蹤 

追查稽核 重新審查 



 

6 

 

三、稽核手法 

 

（一）人員訪談 

有效溝通++ 

5W1H 原則 

  

（二）問卷         

   適合量化     

結合訪談     

   

（三）文件紀錄查核 

事前提供 

風險控制 

 

（四）自動化工具    

簡化稽核      

e 化管理      
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資安事件案例研析 

一、某機關電腦及公務信箱遭駭客入侵 

案例大要 

某縣市政府於 108 年間，疑似遭駭客利用 AD

派送客製化惡意程式到特定單位，進行資料竊取，

並為躲避追查，抹除受駭系統稽核紀錄。 

手法分析 

1.某機關透過防毒軟體偵測到多台電腦存在 APT（進

階持續攻擊）惡意程式，將使用者所「開啟」的文

件上傳到 google drive。 

2.同仁電腦遭植入惡意程式，駭客掌握電子郵件信箱

的帳號密碼，並利用網頁郵件（WebMail）登入使

用者帳號，設定郵件轉寄，藉以取得相關郵件往來

資訊。 

3.機關在伺服器的系統記憶體中發現惡意程式以注

入記憶體之攻擊方式，使各家防毒軟體幾乎無法掃

描發現，並更改防毒軟體等主機之路由設定表

（Routing Table），將連主機的路由器指向主機自

己，導致掃描結果無法回傳，增加比對難度。 

4.駭客入侵維運系統主機，掌握系統管理者帳號及密

碼，以帳號連線市府 VPN 主機，將廠商帳號預設

通知信箱竄改，再以管理者帳號遠端登入備用防毒

mailto:駭客先將廠商帳號預設通知信箱竄改成taiwanlove@gmail.com
mailto:駭客先將廠商帳號預設通知信箱竄改成taiwanlove@gmail.com
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主機。 

5.本案發現共同特徵是無線路由器遭駭客開啟 VPN

功能，建立 VPN 帳號及虛擬伺服器，駭客使用工

具掃描有漏洞之無線路由器，利用國人並無更新無

線路由器韌體之習慣，進行攻擊。 

機關防處作為 

1.依契約約定裁罰維運廠商，修訂維運工作標準作業

程序，改善維運工作檢核表，導入特權帳號管理系

統，強化密碼管理及側錄操作紀錄。 

2.針對重要核心主機，全面盤點網路連線，並導入

GCB 安全組態。 

3.針對維運人員工作站進行實體隔離，將遠端管理改

為跳板主機方式管理。 

4.按月依監控數據、情資及架構等資訊調整 SOC 規

則，並將核心設備相關安全日誌納入 SOC 監控機

制與日誌系統。 

5.補強骨幹或機敏網路區域偵測設備，將曾出現的惡

意程式更新至防毒系統病毒碼。 

6.持續強化公務電子信箱，增加 APT 惡意程式防護

阻擋機制，關閉自動轉寄功能並提升加密傳輸方式。 

7.收容全部公務電子郵件系統，集中執行資安防護與

監控管理。 

8.辦理紅隊演練（Red Team Assessment；在不影響
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營運前提下進行模擬入侵攻擊）。 

結語 

目前許多駭客中繼站之上層攻擊來源 IP 多來

自中國網軍駭客組織所為，主要蒐集我國政府之人

事、政策規劃、科研計畫及智庫資料，請各政風機

構協調機關相關單位落實管理者帳號保管及強化

密碼管理，確實掌握維運廠商的管理及資安狀況，

持續檢視機關資安作為之執行情形，以有效防範駭

客以公務電子郵件進行社交工程攻擊等情事。 

二、某機關伺服器主機遭駭客入侵案例 

案例大要 

某機關伺服器於 109 年間遭駭客入侵，下載

惡意工具並插入資料表，嘗試以持續性連線及漏洞

工具進行後續攻擊。 

手法分析 

1.駭客利用 SQL 注入攻擊伺服器中舊網站語法漏洞

並開啟 XP_CMDSHELL 功能取得控制權。 

2.主機資料庫帳號之密碼為弱密碼，駭客取得帳號權

限後下載惡意工具，藉此進行進一步攻擊。 

3.駭客於資料庫插入資料表，內容皆為系統錯誤訊息。 

機關防處作為 

1.重新檢視並移除該伺服器網站資料夾內無使用之
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檔案，防止駭客利用舊網頁之漏洞進行攻擊。 

2.以讀取資料庫權限最小之帳號執行對外連線，避免

資料庫遭竄改或破壞。 

3.每季變更所有資料庫密碼，且須符合複雜度及資安

規範，並留存紙本紀錄備查。 

4.要求系統維護廠商每季提供各系統弱點掃描報告，

如有發現中、高級以上問題，即時完成修補作業。 

5.開啟 SQL 稽核紀錄功能，以利未來資安事件調查

使用。 

結語 

機關所屬閒置或不再使用之資訊系統、網站，

資安措施或維護管理可能未盡完善，進而成為資安

漏洞及攻擊目標，提醒各機關確實依資通安全責任

等級分級辦法第 11 條第 2 項規定清查機關所使用

網站與系統，並落實相關資安防護措施。 

三、機關網站公開機密文書 

案情摘要 

某機關承辦人認所承辦之機密文書內容僅係

函釋法令說明，實質上未涉及機敏性，逕行將該機

密文書公告於機關網站，惟查該機密文書解密條件

尚未成就，亦未辦理解密程序，爰依臺北市政府文

書處理實施要點規定，仍應辦理保密措施。 
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涉及法規 

1.刑法第 132 條第 1 項。 

2.臺北市政府文書處理實施要點第 69 點、第 70 點、

第 83 點第 1 項第 3 款及第 5 款。 

改進措施及建議作法 

1.機關應加強宣導機密文書保密概念及洩漏公務機

密責任，避免因法治概念認知不足，致罹刑章。 

2.機密文書受文機關如認該機密文書無保密之必要，

仍應依臺北市政府文書處理實施要點第 83 點第 1

項第 3 款及第 5 款規定完成解密程序。 

3.機關網站資料公告應有審核機制或公告作業程序

進行把關，以免影響機關形象。 

四、透過某搜尋網站可下載本府員工薪資資料 

案情摘要 

某機關人員於入口網站搜尋機關新聞，發現可

查詢本府員工薪資資料，經查該系統建置年代較久，

資安防護較弱，且系統主機置於 DMZ 區，雖有設

置使用者帳號密碼登入機制，且系統查詢資料連結

原僅有系統使用者可得知，卻因為該搜尋網站將個

人搜尋紀錄與公開搜尋結果混合，使外界可透過該

搜尋網站連結至表單。 
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涉及法規 

1.刑法第 318 之 1 條、第 359 條。 

2.個人資料保護法第 16 條、第 18 條、第 28 條。 

改進措施及建議作法： 

1.設置系統防火牆及存取控制白名單。 

2.下載報表資料程序，設置帳號密碼機制或防止螢幕

輸出等安全控管機制。 

3.老舊系統資安防護不足，重新盤點機關老舊系統並

進行健診，檢測是否存有資安風險；針對具大量個

資之系統進行滲透測試，依檢測結果進行改善修補。 

五、學生個資誤傳學校網站 

案情摘要 

透過搜尋引擎，可下載某校學生個資(姓名、班

級、身分證字號、生日、聯絡方式等個人資料)，查

係該校於網站之最新消息公告中，不慎夾帶含有學

生個資之檔案，另該網頁目錄瀏覽功能未關閉，任

何人均可透過瀏覽目錄取得機敏資料。 
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涉及法規 

1.個人資料保護法第 18 條、第 28 條。 

2.臺北市政府資通系統安全作業指引。 

改進措施及建議作法： 

1.機關網站資料公告應有審核機制或訂定作業程序

進行把關，以免影響機關形象。 

2.檢視機關網站之網頁瀏覽目錄權限是否為關閉狀

態，避免公務機密或民眾個資外洩。 

3.將機關伺服器移至上級機關或本府資訊局集中統

一管理，提升資安防護措施，撙節資安相關經費。 
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資通安全責任等級 

行政院衡酌公務機關及特定非公務機關業務之重要性

與機敏性、機關層級、保有或處理之資訊種類、數量、性質、

資通系統之規模及性質等條件，訂定資通安全責任等級之分

級，相關實施辦法依據「資通安全責任等級分級辦法」辦理
1。 

一、等級核定 

公務機關及特定非公務機關之資通安全責任等級，由高

至低，分為 A 級、B 級、C 級、D 級及 E級2，原則上每二年

提交主管機關核定3。 

若因技術限制、個別資通系統之設計、結構或性質等因

素，就特定事項或控制措施之辦理或執行顯有困難者，得經

其等級提交機關或核定機關同意，並報請主管機關備查後，

免執行該事項或控制措施；其為主管機關者，經其同意後，

免予執行。4 

二、分級標準 

等級 內容事項 

資通安

全責任

等級分

級辦法 

A級 1. 業務涉及國家機密。 第 4 條 

                                            
1
 依資通安全管理法第 7 條第 1 項。 

2
 依資通安全責任等級分級辦法第 2 條。 

3
 資通安全責任等級分級辦法第 3 條參照。 

4
 依資通安全責任等級分級辦法第 11 條第 3 項。 
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等級 內容事項 

資通安

全責任

等級分

級辦法 

2. 業務涉及外交、國防或國土安全事項。 

3. 業務涉及全國性民眾服務或跨公務機關
共用性資通系統之維運。 

4. 業務涉及全國性民眾或公務員個人資料

檔案之持有。 
5. 屬公務機關，且業務涉及全國性之關鍵

基礎設施事項。 

6. 屬關鍵基礎設施提供者，且業務經中央
目的事業主管機關考量其提供或維運關

鍵基礎設施服務之用戶數、市場占有率、

區域、可替代性，認其資通系統失效或受
影響，對社會公共利益、民心士氣或民眾

生命、身體、財產安全將產生災難性或非

常嚴重之影響。 
7. 屬公立醫學中心。 

B 級 

1. 業務涉及公務機關捐助、資助或研發之
國家核心科技資訊之安全維護及管理。 

2. 業務涉及區域性、地區性民眾服務或跨

公務機關共用性資通系統之維運。 
3. 業務涉及區域性或地區性民眾個人資料

檔案之持有。 

4. 業務涉及中央二級機關及所屬各級機關
（構）共用性資通系統之維運。 

5. 屬公務機關，且業務涉及區域性或地區

性之關鍵基礎設施事項。 
6. 屬關鍵基礎設施提供者，且業務經中央

目的事業主管機關考量其提供或維運關

鍵基礎設施服務之用戶數、市場占有率、

第 5 條 
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等級 內容事項 

資通安

全責任

等級分

級辦法 

區域、可替代性，認其資通系統失效或受

影響，對社會公共利益、民心士氣或民眾
生命、身體、財產安全將產生嚴重影響。 

7. 屬公立區域醫院或地區醫院。 

C 級 
各機關維運自行或委外設置、開發之資通

系統者。 
第 6 條 

D級 
各機關自行辦理資通業務，未維運自行或

委外設置、開發之資通系統者。 
第 7 條 

E級 

1. 無資通系統且未提供資通服務。 

2. 屬公務機關，且其全部資通業務由其上

級機關、監督機關或上開機關指定之公
務機關兼辦或代管。 

3. 屬特定非公務機關，且其全部資通業務

由其中央目的事業主管機關、中央目的
事業主管機關所屬公務機關、中央目的

事業主管機關所管特定非公務機關或出

資之公務機關兼辦或代管。 

第 8 條 

三、應辦事項 

各機關應依其資通安全責任等級，辦理資通安全責任等

級分級辦法附表一至附表八之事項5，詳細內容請參閱資訊安

全防護基準檢核表。 

各機關自行或委外開發之資通系統應依資通安全責任

                                            
5
 依資通安全責任等級分級辦法第 11 條第 1 項。 
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等級分級辦法附表九所定資通系統防護需求分級原則完成

資通系統分級，並依同辦法附表十所定資通系統防護基準執

行控制措施；特定非公務機關之中央目的事業主管機關就特

定類型資通系統之防護基準認有另為規定之必要者，得自行

擬訂防護基準，報請主管機關核定後，依其規定辦理6。

                                            
6
 依資通安全責任等級分級辦法第 11 條第 2 項。 
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貳、資訊使用管理稽核 
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評估機關系統風險 

為協助機關強化資通安全管理機制，防範公務機密外洩，

建議先審視機關主要業務項目，確認機關之核心業務資訊系

統標的及其使用情形、作業管理規定是否有相關稽核規範等，

茲提供幾項要點供分析判斷： 

表 2.系統風險評估指標表 

要點 範例說明 

資訊系統有無涉及機敏

資料 

涉及公務機密資料系統之使用

查詢情形，應有適當之審查或稽
核機制。 

資訊系統有無涉及全國
性、區域性或地區性之

關鍵基礎設施事項 

水費水表營收系統、水庫水文監

測系統、交通監控系統。 

資訊系統有無涉及民眾

個人資訊之資料庫 

地方稅務系統、戶役政系統、不

動產地籍系統。 

是否每年有中央目的事

業主管機關定期考核系

統使用情形 

警政署－警政知識聯網、財政部

－稅務系統、內政部－戶役政及

地籍系統。 

調閱系統盤點清冊加以
瞭解機關使用系統概況 

資訊系統安全等級、是否為共用

性系統、承辦（管理）單位及維

運廠商。 

調閱系統之安全等級評

估表 

瞭解系統之影響構面、等級評估

及原因說明。 

調閱系統資訊安全稽核

規定（或資訊安全政策、
系統作業手冊等） 

瞭解稽核頻率、範圍及方法等。 
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擬定稽核計畫 

依法務部廉政署 108 年 2 月 23 日廉政字第

10807003420 號函附「政風機構協助機關（構）推動資訊使

用管理稽核實施計畫」執行原則，各政風機構得依實際情形

訂定執行內容如下： 

表 3.政風機構協助機關（構）推動資訊使用管理稽核實施計畫 

機關全銜 

ＯＯ年度資訊使用管理稽核實施計畫 

項目 內容說明 

壹、依據 

一、政風機構人員設置管理條例第 4 條第 7

款。 
二、政風機構人員設置管理條例施行細則第

10 條第 3 款。 

三、政風機構維護公務機密作業要點第 14
點、第 15 點規定。 

四、各資訊系統作業規定。 

貳、目的 
為協助各機關(構)強化資通安全管理機制，防
範公務機密外洩，確保資料、系統、設備及網

路安全，特訂定本計畫。 

參、任務編組 

由各政風機構結合機關(構)資訊單位按本機關

(構)實際分工與職掌，辦理資訊使用管理稽核

作業。 

肆、稽核時機 
結合各機關(構)依資通安全責任等級分級辦法

規定之次數，辦理內部資通安全稽核。 

伍、稽核範圍 某區間之系統查詢相關紀錄。 

陸、受稽核單位及

人員 
系統管理者、使用單位及人員。 
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機關全銜 

ＯＯ年度資訊使用管理稽核實施計畫 

項目 內容說明 

柒、稽核方式（作
業程序） 

依系統使用特性，調閱系統查詢紀錄檔及相關

比對資料，並得運用文書審核、人員訪談、量

化統計、自動化工具等方式進行稽核。 

捌、工作內容及要

領 
本項說明詳如後述。 

玖、結果處理 

一、各項稽核未盡事宜、改善意見，於稽核後

彙整簽報機關(構)首長或其授權人員，並

將建議事項移請相關單位檢討改善或參
處，另藉由機關安全維護會報或相關會

議，主動追蹤管考專案稽核所見缺失事項

之改善情形。 
二、發現重大事件恐肇生資安事件之虞者，簽

報機關(構)首長或其授權人員核定後，追

究相關責任，通知限期改善，並於機關安
全維護會報或相關會議適時報告。 

拾、行政支援事項 

一、各政風機構協助辦理稽核作業得調閱有
關資料、實地測試或檢查資訊軟、硬體設

備使用情形，並請各受稽核單位相關人員

提供說明。 
二、受稽核單位、個人對於稽核人員實施稽核

時，應充分配合執行。 

拾壹、保留條款 本計畫如有未盡事宜，得隨時修正。 
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建置系統查詢軌跡紀錄檔 

在電腦領域，系統查詢軌跡紀錄檔（Log file）是一個記

錄了發生在執行中的作業系統或其他軟體中事件的檔案，許

多作業系統、軟體框架和程式都包含紀錄檔系統。 

依「政風機構協助機關(構)推動資訊使用管理稽核實施

計畫」第 5 條第 1 項，相關工作內容如下： 

表 4.系統查詢軌跡紀錄檔工作項目表 

項次 工作內容 

1 

系統應建置、啟動、處理及保留使用者紀錄檔，如紀錄
檔資料不足以作為稽核管理使用，得協調另行開發或

購置進階之管理工具。 

2 

系統查詢軌跡紀錄檔應處於啟動狀態，並應定期備份

轉出檔案後保存，使其具有連貫性，以作為日後調查

及監督之用。 

3 
系統查詢軌跡紀錄檔應指定專人定期及日常檢視，並

做成書面紀錄備查。 

4 

應依規定確保使用者紀錄檔之建置與保存，俾利查察

違規使用、越權查閱、下載資訊等異常情事，並就資通
安全漏洞研採補救與防範措施，以及追究相關法律或

行政責任，以有效防止公務機密資訊外洩。 
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界定異常存取情形及建立通報機制 

界定異常存取情形及建立異常通報機制之目的，是為篩

選可能存有缺失之查詢情形，以提升抽樣及實地稽核之效率，

即時掌握異常事件，並即時處理；列為異常存取情形並非即

屬缺失，仍需請使用者說明、提供查詢依據佐證等資料綜合

判斷。 

依政風機構協助機關(構)推動資訊使用管理稽核實施計

畫第 5 條第 2 項、第 4 項、第 5 項第 1 款，得就機關(構)現

有資通系統特性及運作現況，界定以下例示之系統存取異常

狀況及建構相關通報機制，並協調資訊單位即時或按月彙送

系統存取異常狀況報表供政風機構進行瞭解： 

表 5.異常存取情形項目表 

項目 內容 

系統登入 

1.登入失敗次數異常頻繁。 
2.非勤務時間登入系統。 

3.IP 位址異常。 

4.使用他人或離職員工帳號。 

使用時間 
1.單次使用系統時間異常。 

2.累計使用系統時間異常。 

查詢異常 

1.查詢筆數異常頻繁。 

2.未於系統登載「案號」或「查詢事由」，或未

設置「電腦查詢登記簿」。 

3.查詢內容與登載之「案號」或「查詢事由」不

符。 

4.具系統存取特別權限者查詢筆數異常頻繁。 
5.以機關首長、時事名人或公眾人物之姓名為

查詢條件。 
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其他系統存取異

常狀況 

1.查調三親等親屬資料。 

2.假日進行資料主檔或資料庫內容異動。 

將政風機構納入

通報機制 

將政風機構納入系統存取異常狀況之受通報單
位。 

落實通報機制 
1.前揭系統存取狀況各項管制作為是否落實。 
2.系統存取異常個案是否確實通報政風機構。 
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權限管理情形 

除針對系統使用存取行為進行稽核外，檢視系統權限開

通時機及正當性，限縮使用者於必要權限之管控原則下，從

源頭減少不當查詢行為。依政風機構協助機關(構)推動資訊

使用管理稽核實施計畫第 5 條第 5 項第 2 款、第 3 款，權限

相關稽核重點如下： 

表 6.權限管理情形項目表 

項目 內容 

權限異動管理 

退（離）職、職務異動及具特別存取權限等人員

之權限之管理，檢視其申請或核准文件是否完

整，及是否依規定取消或調整相關存取權限。 

委外人員管理 委外廠商人員於系統存取權限辦理情形。 

各政風機構得就機關現行權限管理相關規範，含新增、

修改、刪除權限之作業規定及辦理情形，稽核人員得就下列

項目進行查核： 

表 7.系統取限管理項目表 

稽核項目 內容 

使用者名單 
使用者權限帳號管控檢視依據，並得於名單中

通盤檢視所屬人員帳號開通情形。 

即時異動 
新增、調動、註銷使用者帳號是否與人員實際
異動時間相符。 

權限之適當性 審視各使用者帳號權限開通內容之適當性。 

定期清查 
檢視未使用系統之使用者帳號，檢討是否有續

留之必要。 
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異常查詢自動化勾稽工具 

系統異常查詢勾稽、通報機制，可依系統使用特性、異

常界定情形、稽核人力、查詢軌跡紀錄量、預算規劃等條件，

審酌由系統自動化處理或整合人工審核方式辦理。 

以臺北市政府警察局為例，該局使用警政知識聯網查詢

數量巨大，自行研發「警政日誌巨量資料分析系統」，依系

統使用特性，界定異常查詢條件及稽核範圍，可更有效率地

篩選疑似異常情形，並提供資料予政風室辦理定期稽核。 

圖 1.警政日誌巨量資料分析系統介面圖 
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召開研商會議及起始會議 

各機關(構)政風室應會同使用、管理單位或稽核單位，針

對前述機關風險評估、稽核計畫擬定及異常存取項目之界定

等，集思廣益召開研商會議，共同磋商尋求共識。 

至於先簽會資訊使用管理稽核計畫，或是先召開研商會

議，得視機關慣例由政風室自行衡酌考量。如簽會計畫在前

可讓首長及機關同仁事前透過書面資料瞭解相關資訊，幫助

研商會議快速達成共識，更可適時運用機關內部會議、安全

維護會報時機，提高機關首長及同仁對稽核的重視度。 

起始會議（行前會議）則係於內、外部實地稽核前辦理，

著重於稽核當日執行之流程與操作，就稽核人員及受稽對象，

確認細部稽核範圍、稽核方法與項目、稽核所需文件與工作

分配等，提升實地稽核的效率。 
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稽核項目與稽核方法 

依法務部廉政署 108 年 2 月 23 日廉政字第

10807003420 號書函檢送「政風機構協助機關（構）推動資

訊使用管理稽核項目表」，各政風機構得視機關（構）實際

狀況增刪稽核項目，並結合各機關（構）現有之資通安全稽

核表併同辦理，茲以範本項目進行說明： 

系統查詢軌跡紀錄檔(Log) 

1.1 

資訊單位是否有建立及啟動系統查詢軌跡紀錄檔
(Log)，並保存一段時間(保存多久？)，以作為日後調

查及監督之用。 

因應資訊安全與法規要求，現行各機關使用之資訊系統

多已建立及啟動系統查詢軌跡紀錄，然而紀錄內容是否具完

整性且依相關作業規定期限妥善保存，亦需確認。依資通安

全責任等級分級辦法附表十資通系統防護基準修正規定，有

關控制措施構面之「事件日誌與可歸責性」規範內容如下： 

表 8.事件日誌與可歸責性之措施內容 

措施

內容 
說明 

記錄

事件 

1.訂定日誌之記錄時間週期及留存政策，並保留日

誌至少六個月。 
2.確保資通系統有記錄特定事件之功能，並決定應

記錄之特定資通系統事件。 

3.應記錄資通系統管理者帳號所執行之各項功能。 
4.應定期審查機關所保留資通系統產生之日誌。 

日誌
紀錄

內容 

資通系統產生之日誌應包含事件類型、發生時間、
發生位置及任何與事件相關之使用者身分識別等

資訊，採用單一日誌機制，確保輸出格式之一致性，
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並應依資通安全政策及法規要求納入其他相關資

訊。 

日誌
儲存

容量 

依據日誌儲存需求，配置所需之儲存容量。 

日誌
處理

失效 

之回應 

1.資通系統於日誌處理失效時，應採取適當之行

動。 

2.機關規定需要即時通報之日誌處理失效事件發
生時，資通系統應於機關規定之時效內，對特定

人員提出警告。 

時戳 

及校時 

1.資通系統應使用系統內部時鐘產生日誌所需時

戳，並可以對應到世界協調時間(UTC)或格林威

治標準時間(GMT)。 
2.系統內部時鐘應定期與基準時間源進行同步。 

日誌
資訊

之保護 

1. 對日誌之存取管理，僅限於有權限之使用者。 
2. 應運用雜湊或其他適當方式之完整性確保機制。 

3. 定期備份日誌至原系統外之其他實體系統。 

參考文件：系統作業手冊或內部規定、系統軌跡紀錄查詢及

管理頁面 
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圖 2.系統查詢軌跡紀錄範例 
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圖 3.資訊系統登入紀錄查詢頁面範例 

圖 4.資訊系統資料庫備份畫面範例 

1.登入記錄查詢 
2.使用紀錄查詢 
3.使用情況統計 
4.一定期間未上線名單 
5.地籍資料記錄查詢 
6.地籍資料記錄統計 

1.備份計畫與工作 
2.儲藏庫 
3.磁帶管理 
4.掛載的影像 

5.已掛載 SQL 資料庫 
6.警示 
7.紀錄 
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1.2 
資訊單位系統紀錄檔，是否有定期備份轉出檔案後保

存。 

為避免系統查詢軌跡紀錄檔未被新資料覆蓋，確保事後

得以追溯可疑異常查詢行為，應確實將系統查詢軌跡紀錄檔

定期備份，並妥善保存。 

參考文件：磁帶存放紀錄表(如下圖)、備份紀錄 

圖 3.磁帶存放紀錄表範例 
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1.3 資訊單位是否有專人隨時(經常)檢視。 

此處專人非指資通安全專職人員（詳如後述），而係指

特定人員之職務內容包含管理及檢視系統查詢軌跡紀錄檔

者。 

建議此處專人應儘量避免由系統使用者擔任，以免發生

球員兼裁判之情事。 

參考文件：資訊室業務職掌表、系統紀錄檔查檢紀錄與相關

簽呈、實際存檔情形 
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系統存取異常狀況情形 

2.1 
系統登入次數是否正常(相較一般使用習慣，系統登
入次數小於____次)。 

本項異常情形之界定，須審酌系統使用現況認定，與

相關單位共同研商，謹就同仁職務差異、業務屬性、系統

使用特性等常見指標供參考，說明如下： 

表 9.系統登入次數異常參考指標表 

指標 說明 

同仁職務差異 

如為後台承辦作業人員，同仁登入系統

查詢完資料即可登出，登入次數較多；
又如受理民眾洽公櫃台人員，上班時段

同仁會維持系統上線以提高服務速度，

登入次數較少。 

業務屬性 

如該業務具淡旺季性質，則不同時期登

入次數可能有相當程度之差異，均屬正
常情形。 

系統穩定度 

如果系統負載量較低（如伺服器頻寬、

記憶體容量、硬體設備等因素），時常
斷線易造成系統登入次數較高。 

有無設定閒置時

間自動下線機制 

如系統設置閒置特定期間自動下線機

制，則登入次數較多。 

系統設定情形 
簡易查詢資料之系統，登入次數較多；

須線上作業之系統，登入次數較少。 
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2.2 
系統登入失敗次數是否正常(相較一般使用習慣，連

續失敗次數小於____次)。 

依資通安全責任等級分級辦法附表十資通系統防護基

準修正規定，有關控制措施「識別與鑑別」構面之「身分驗

證管理」措施內容規定，具備帳戶鎖定機制，帳號登入進行

身分驗證失敗達 5 次後，至少 15 分鐘內不允許該帳號繼續

嘗試登入或使用機關自建之失敗驗證機制。 

本項異常之界定，可參考上開規定或依系統特性訂定較

嚴格登入異常情形，為防止有心人士以惡意重複登入程式猜

測密碼，系統應具備帳戶鎖定機制，若資訊系統未設定帳戶

鎖定機制者，政風機構可依據上開規定，於稽核時機與相關

單位研議設置。 

參考文件：資訊系統作業規範、帳號認證及鎖定機制 
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2.3 
登入系統查詢時段是否正常(例如於正常勤務時間登

入系統)。 

本項異常情形之界定，可審酌系統使用現況，與相關單

位共同研商，謹就業務屬性、同仁職務差異、機關輪班需求

等常見指標供參考，說明如下： 

表 10.登入系統查詢時段異常指標表 

指標 說明 

業務屬性 
適逢業務旺季，如地方稅稽徵月份，或單位人
力短缺增加現有人力作業量，均會增加同仁加

班機率，容易出現異常時段查詢情形。 

同仁職務

差異 

如後台承辦作業人員，較易有加班情形；又如
受理民眾洽公櫃台人員，於正常洽公時間才會

登入系統。 

機關輪班

需求 

如警察、消防機關等業務性質，同仁須全天候

24 小時輪值者，則需透過勤務分配表確認是
否正常公務時間。 

參考文件：系統使用查詢時段分析、查詢人員差勤紀錄 
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2.4 
使用者系統連線電腦設備網際網路協定(IP)位址，是
否正常(例如 IP 位址為使用者公務慣用之位址)。 

為確認登入系統者均經授權使用者，若有非公務 IP 登入

情形，均屬異常情形。 

若系統已設定使用者 IP 位址白名單，並使用 IP 管理與

網路存取控制工具（例如 Arpro）進行管控，則該系統僅接

受白名單內之 IP 位址登入系統，已具備過濾異常 IP 位址功

能。 

參考文件：系統開放網域清單、機關 IP 位址清冊 

2.5 
使用者之帳號密碼是否沒有共用或交由他人使用情

形。 

資訊系統每一個帳號應具備唯一識別功能，以利該帳號

使用者之查詢行為具有可歸責性，禁止使用共用帳號。 

若機關有特別准許使用者共用帳號者，使用同仁應提出

正當理由申請經主管核准，且管理者應定期清查共用帳號使

用情形，查看有無未授權使用者登入情事。 

稽核方法參考：調閱系統登入軌跡紀錄檔以清查同一帳

號登入 IP位址有無異動，並交叉比對同仁差勤紀錄、輪值表、

簽到使用紀錄，是否登入情形與勤務時間相符，若登入次數

較多者，亦可瞭解其原因。 

參考文件：系統登入軌跡紀錄檔、機關 IP 位址清冊、差勤紀

錄(或輪值表、簽到使用紀錄)、共用帳號清冊 
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2.6 是否沒有以離(休)職員工帳號登入使用之情形。 

應落實系統使用者權限管理，系統管理者應於同仁離職

或職務異動時，即時辦理系統帳號權限註銷或異動作業。 

系統管理單位應定期辦理帳號清查作業，檢視有無離職

同仁帳號尚未刪除或長期未使用之帳號，請使用單位檢視該

帳號有無繼續保留需要。 

稽核方法參考：得向人事室調閱離退職紀錄，比對統離

職權限刪除異動紀錄表冊，檢視系統管理單位是否即時辦理

帳號異動作業。 

參考文件：人員離職異動名冊、系統帳號權限異動記錄、使

用者帳號及權限管理規定、系統存取控制管理程

序書 
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2.7 
單次使用系統時間是否正常 (相較一般使用習慣，單

次使用系統時間小於____小時)。 

2.8 
累計使用系統時間是否正常(相較一般使用習慣，每
月使用系統累計時間小於____小時)。 

本項異常情形之界定，須審酌系統使用現況認定，與

相關單位共同研商，謹就同仁職務差異、業務屬性、系統

使用特性等常見指標供參考，說明如下： 

表 11.系統使用時間異常指標表 

指標 說明 

同仁職務差異 

如為後台承辦作業人員，同仁登入系統

查詢完資料即可登出，單次登入使用時
間較短；又如為受理民眾洽公櫃台人員，

上班時段同仁會維持系統上線以提高服

務速度，登入單次登入使用時間較長。 

業務屬性 

如該業務具淡旺季性質，則不同時期單

次或累計登入使用時間可能有相當程度
之差異。 

系統穩定度 

如果系統負載量較低（如伺服器頻寬、

記憶體容量、硬體設備等因素），時常
斷線造成登入系統使用時間被切割，可

能因此使用時間較短。 

有無設定閒置時
間自動下線機制 

如系統設置閒置特定期間自動下線機
制，可能因此使用時間較短。 

系統設定情形 

簡易查詢資料之系統，登入使用時間較

短；須線上作業之系統，登入使用時間

較長。 
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2.9 
使用者查詢筆數是否正常(相較一般使用習慣，每月

查詢筆數小於____筆)。 

透過檢視查詢筆數異常情事，可瞭解有無同仁蒐集個

資作不法用途，亦或是外界有心人士利用系統漏洞滲入擷

取資料，本項異常情形之界定，須審酌系統使用現況認

定，與相關單位共同研商，謹就同仁職務差異、業務屬性

等常見指標供參考，說明如下： 

表 12.查詢筆數異常指標表 

指標 說明 

同仁職務差異 

如後台承辦作業人員與受理民眾洽公櫃

台人員，因處理業務不同查詢筆數具有

差異。 

業務屬性 

如該業務具淡旺季性質，則不同時期使

用系統查詢次數可能有相當程度之差
異。 
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2.10 
使用者是否依規定於查詢系統登載「案號」或「查詢

事由」。 

2.11 
系統雖無法登載「案號」或「查詢事由」，是否另設
置「電腦查詢資料登記簿」管制使用情形。 

系統是否須設置登載「案號」或「查詢事由」機制，應

視系統主管機關法規、業務性質是否單純及機關首長權責決

定。 

本項雖非強行規定，但要求登記案號或查詢事由能有效

減少同仁恣意查詢之動機，也利於事後追查管理，另有部分

機關要求同仁查詢資料前需逐筆經主管陳核在案，更能強化

查調前審查作業。 

針對民眾、民代電話或現場查詢、臨時交辦案件、未立

案或誤查案件等無相關申請單或公文可資證明者，建議至少

可設置「系統查詢登記簿」俾利事後追蹤。 

參考文件：資訊系統作業規範、系統查詢紀錄清冊、系統

查詢登記簿、查詢依據佐證資料 

2.12 
使用者「查詢內容」與登載之「案號」(如收文號)或

「查詢事由」是否相符。 

調閱系統使用查詢軌跡紀錄檔與查詢依據佐證資料勾

稽比對，確認同仁查詢目的係屬公務查詢用途，並釐清有無

誤載誤查案件。 

政風機構可推動使用單位自檢作業，由單位管理人員定

期先行檢視，最後再由稽核人員依比率抽查或全面清查，提

高實地稽核之效率，若自撿作業時發現異常情形，亦可立即

通報政風機構深入調查，建立異常通報機制。 
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2.13 
系統存取特別權限者查詢筆數是否正常(例如每月查

詢筆數小於____筆)。 

特權使用者係相較一般使用者擁有更多系統權限者，如

系統管理者、網管、資料庫管理者、應用程式開發人員。可

透過稽核時機，檢視該等使用者使用系統查詢情形，是否有

濫用權限查詢情事。 

對於特別權限者難以訂定通用稽核項目，惟建議稽核人

員可先鎖定對象，再依其業務職掌擬定本項異常狀況。 

2.14 
是否沒有以機關首長、時事名人或公眾人物之姓名為

查詢條件情事（亦即確認查詢作業係基於公務需要）。 

可先建立機關首長、時事名人或公眾人物之名單，再

據以檢視查詢條件是否有名單內人員。 

2.15 
是否有指派專人定期查核機關內使用者正常查詢機

敏性資料系統，並留存查核紀錄備查。 

可依資訊系統作業規範，檢視機關內部是否依規定頻

率及執行方式辦理稽核或查核，有無定期彙整相關紀錄檢

陳主管核章備查。 

參考文件：資訊系統作業規範、稽核紀錄文件 
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系統存取異常狀況通報情形 

3.1 是否符合機關需求界定或修訂系統存取異常狀況。 

本項目係機關是否針對資訊系統使用現況，界定異常

情形，可列入資訊系統作業規範中，或於定期稽核、查核

時滾動式修訂。 

除前揭稽核項目外，各機關另可依機關業務性質系統

使用特性，設定其他異常情形列入稽核項目，例如：規費

收據補發且作廢異常、稅籍主檔異動未於備註欄未註明原

因等。 

3.2 
是否建立系統存取異常狀況通報機制且定期通報政
風單位。 

針對前述異常狀況項目，當使用單位或資訊室發現有

異常情事時，有無即時通報或定期簽會政風室之機制，如

建置系統自動示警機制、使用單位定期自檢後簽會政風機

構，或會同政風機構定期辦理稽核等方式。 

參考文件：事件通報與應變管理程序書、資訊系統作業規範、

資訊系統示警畫面、稽核紀錄文件  



 

44 

 

 

 

 

 

 

 

 

 

 

 

 

參、資訊安全稽核 
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稽核項目 

資通安全管理法及其子法屬原則性規範，未詳細敘明資

通安全稽核需含括哪些必要稽核項目，各機關可依資通安全

責任等級分級辦法第 11 條第 1 項規定，各機關應依其資通

安全責任等級辦理附表一至附表八之事項，自訂稽核項目表，

並視每年度行政院資安會報政策重點作適時調整。 
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導入資訊安全管理系統(ISMS)情形 

1.1 
資訊安全管理系統之導入及通過公正第三方之驗證
情形? 

依資通安全責任等級分級辦法附表一至附表八之辦理

事項規定，資通安全責任等級為 A、B、C 級機關，應於初次

受核定或等級變更後之二年內，將全部核心資通系統導入 

CNS 27001或 ISO 27001 等資訊安全管理系統標準、其他

具有同等或以上效果之系統或標準，或其他公務機關自行發

展並經主管機關認可之標準，並持續維持導入。 

資通安全責任等級為 A、B 級機關需完成公正第三方驗

證作業，另 D、E 級機關無自行或委外開發之資通系統，故

無需導入 ISMS。所謂公正第三方係指通過我國標準法主管

機關經濟部委託財團法人全國認證基金會(TAF)認證之機構，

名單如下： 

表 13.第三方驗證機構清冊 

認證編號 第三方驗證機構-認可公司清冊 

MS001 臺灣檢驗科技股份有限公司（SGS） 

MS004 香港商英國標準協會太平洋有限公司台灣分公司（BSI） 

MS012 艾法諾國際股份有限公司（Afnor） 

MS013 環奧國際驗證有限公司（TCIC） 

MS014 
香港商漢德技術監督服務亞太有限公司台灣分公司

（TUV NORD） 
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1.2 
核心資訊系統是否依資安責任等級分級應辦事項納

入資訊安全管理系統(ISMS)適用範圍？ 

依資通安全管理法施行細則第 7條第 2項規定之核心資

通系統，係指支持核心業務持續運作必要之系統，或依資通

安全責任等級分級辦法附表九資通系統防護需求分級原則

之規定，判定其防護需求等級為高者。 

各機關自行或委外開發之資通系統應依依資通安全責

任等級分級辦法附表九及附表十所定資通系統防護需求分

級原則完成資通系統分級，並依資通系統防護基準執行控制

措施，產製資訊系統清冊。 

表 14.資訊系統清冊 

臺北市政府○○局資訊系統清冊     填寫日期：  年  月  日 

編
號 

資
訊
系
統
名
稱 

業
務
屬
性 

資
訊
系
統
安
全
等
級 

共
同
性
系
統(Y

/N
) 

承
辦(

管
理
單
位) 

系
統
承
辦
人 

系
統
廠
商 

連
絡
電
話 

輔
導
時
間 

安
全
等
級
評
估
表
狀
態 

資
通
系
統
防
護
基
準
自
評
表
狀
態 

            

            

承辦人：          復核主管：         資安長： 
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表 15.資訊系統安全等級評估表 

○○○系統安全等級評估表 

功能說明：                          業務屬性：□業務類 □行政類 

影響構面 資通系統安全等級 

1.機密性 2.完整性 3.可行性 4.法律遵循性  

     

步驟一：設定影響構面等級 

影響構面  安全等級 原因說明 

1.機密性 
初估   

異動   

2.完整性 
初估   

異動   

3.可用性 
初估   

異動   

4.法律遵循性 
初估   

異動   

步驟二：識別業務屬性 

項目  業務屬性 原因說明 

1.識別業務屬性 
初估   

異動   

2.是否為共用性系統 
初估   

異動   

系統承辦人：       資安承辦人：       承辦單位主管： 
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資安專責人員與認知訓練 

2.1 

是否遵循資安責任等級分級應辦事項相關規定，指
定專責人員負責資訊安全管理系統之維護與檢討，

並有適切分工？ 

2.2 
是否指定專人或專責單位負責資訊服務請求/事件處
理、維運及檢討，並有適切分工？ 

資通安全專職人員，指應全職執行資通安全業務，意即

渠業務職掌及工作內容不可辦理一般行政庶務，且具有登入

國家資通安全通報應變網站帳號權限者。 

依資通安全責任等級分級辦法，資通安全專責人員，各

級機關應設置人數：A 級機關 4 人，B 級機關 2 人，C 級機

關 1 人，D、E 級機關未規定，細部職務執掌工作項目則視

資訊室分工情形辦理。 

參考文件：資訊安全組織名冊、資訊室工作分配表、維運廠

商契約等 

2.3 

人員是否瞭解機關之資訊安全政策，以及應負之資

安責任？是否依職務層級辦理適當之資訊安全認知

教育與訓練？ 

2.4 

人員是否遵循資安責任等級分級應辦事項相關規

定，接受資安專業課程訓練、資安職能訓練及資安宣
導？ 

依資通安全責任等級分級辦法應辦事項，各級機關資通

安全專職人員、資訊人員、一般使用者及主管，均有一定資

通安全專業課程訓練或資通安全職能訓練時數之要求規定： 
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表 16.各級機關資通教育訓練要求時數表 

認知與訓練構面要求 

人員區分/ 

機關分級 
A 級機關 B 級機關 C 級機關 

D級

機關 

E級

機關 

資
通
安
全
專
職
人
員 

資通安全

教育訓練 

每人每年至少接受 12小時以上之資通
安全專業課程訓練或資通安全職能訓

練 

未規定 

資通安全

專業證照 

初次受核定

或等級變更

後 之 一 年
內，至少 4

名資通安全

專職人員分
別持有證照

1 張以上。 

初次受核定

或等級變更

後 之 一 年
內，至少 2

名資通安全

專職人員分
別持有證照

1 張以上。 

初次受核定

或等級變更

後 之 一 年
內，至少 1

名資通安全

專職人員分
別持有證照

1 張以上。 

資通安全

職能評量

證書 

初次受核定

或等級變更

後 之 一 年
內，至少 4

名資通安全

專職人員分
別持有證照

1 張以上。 

初次受核定

或等級變更

後 之 一 年
內，至少 2

名資通安全

專職人員分
別持有證照

1 張以上。 

初次受核定

或等級變更

後 之 一 年
內，至少 1

名資通安全

專職人員分
別持有證照

1 張以上。 

其他資訊人員 

每人每 2 年至少接受 3 小時以上之資

通安全專業課程訓練或資通安全職能

訓練，且每年接受 3 小時以上之資通
安全通識教育訓練。 

一般使用者及

主管 
每人每年接受 3 小時以上之資通安全通識教育訓練 
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一般使用者及主管，係指除包含機關組織編制表內人員

外，尚包含得接觸或使用機關資通系統或服務之各類人員(院

臺護字第 1090003579 號函)。 

資通安全專業課程訓練或資通安全職能訓練相關時數，

可透過以下方式取得： 

1.參加經行政院資通安全處認證之資安訓練機構舉辦

之資安職能訓練7。 

2.參加技服中心舉辦之政府資通安全防護巡迴研討會，

或所開設之資通安全策略、管理、技術相關課程。 

3.參加資通安全專業證照清單8上所列之訓練課程。 

4.參加國內外之公私營訓練機構所開設或受委託辦理

之資通安全策略、管理、技術訓練課程。 

參考文件：人力資訊安全管理程序書、新進同仁系統使用須

知、共通性系統權限申請表、網路資源保密及使

用切結書 

 

 

  

                                            
7
 相關內容詳見行政院國家資通安全會報技術服務中心-資安人才培訓服務網

https://ctts.nccst.nat.gov.tw/ 
8
 清單按季更新，詳見行政院國家資通安全會報網站－資安法專區－資安管理法，

https://nicst.ey.gov.tw/Page/EB237763A1535D65 
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存取權限與人員管理 

3.1 
是否訂定人員之資訊安全作業程序與權責？是否明
確告知保密事項，且簽署保密協議？ 

  依公務員服務法第 4 條保密義務規定，各機關多要求新

進同仁於報到當日簽署保密協議，填妥系統權限開通申請書

等文件，機關並應儘速辦理新人訓練，俾利新進同仁暸解機

關資訊安全規定，內容可參考下圖 6。 

圖 4.行政院資通安全處訂定新進人員資安宣導單(範本) 
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3.2 
是否遵循存取權限最小化原則，僅授權因職務所需

之存取權限，且定期審查其適當性與正確性？ 

最小權限原則是要求每一個合法動作最小的權限，就是

為了保護系統資料以及功能避免受到錯誤或者惡意行為的

破壞。 

機關權限帳號管理者，應針對使用者業務性質，賦予不

同存取權限且分別管理，避免共用帳號之情形，並定期辦理

特殊權限及一般權限帳號清查，作成紀錄表單。 

參考文件：帳號權限控管作業說明書、存取控制管理程序

書、帳號清冊 

3.3 

是否針對人員(包含正式人員、臨時人員、派遣人員

等)之離職或調職，訂定作業管理程序，且落實執行
(如：帳號存取權限回收、停用或移除之處理等)？ 

帳號權限管理者應確實依員工離職報告單、帳號申請異

動註銷單，註銷各項資訊資源及使用權限，若涉及單一簽入

系統或人事系統聯動他系統者，並應注意有無一併刪除成功，

帳號權限管理者並應按季辦理清查作業。 

參考文件：權限帳號管理系統資訊作業規定、網域帳號清

單、帳號申請異動註銷單 
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個人資料保護與管理 

4.1 
是否明確界定個人資料範圍？是否針對個人資料檔
案進行內/外部環境與作業流程分析，以鑑別與個資

有關之流程或應用系統，且落實執行個資盤點？ 

4.2 
檢視蒐集、處理或利用個人資料之流程中，是否依照

法律規定以及內部管理程序進行? 

4.3 

是否建立個人資料安全管理安控機制？機制內容是
否包含存取權限、資料安全、人員管理及設備安全管

理等（如：個人資料之傳送是否採取加密等保護機密

性、是否確保個人資料之完整性等)？ 

4.4 
是否針對所屬人員進行認知宣導與教育訓練，並確

實記錄? 

4.5 
是否針對個人資料相關設備進行安全管理(如：相關
儲存媒體、設備是否有安全處理程序及分級標示、報

廢程序等)？ 

4.6 

是否建立個人資料安全稽核機制(包含對委外供應商

之稽核，確保委外作業建立必要的個資管理流程、程

序及安全控制措施等)？ 

4.7 

是否建立個人資料使用紀錄、軌跡資料及證據保存

相關管理機制(如新增、修改、刪除、資料匯出、列

印等操作紀錄)？ 

4.8 
具個人資料之系統是否有建立稽核機制？是否進行

安全檢測作業(如滲透測試)？ 

4.9 
於事故發生時，是否依規定通報，並作出應變處置及
預防等措施？ 

一、資訊安全與個資保護之關係 

資訊安全著重組織資訊資產之保護，係為確保資訊及其

處理設備之機密性、完整性與可用性，針對組織、人員、場
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所、系統及軟硬體設備等層面進行有效管理之措施。 

個資保護係為防免人民隱私權及人格權遭受侵害，並促

進個資合理使用，針對蒐集、處理及利用訂有規範，強調法

令之遵循，其保護客體包括各種形式含有個資之檔案。 

有別於非公務機關落實資訊安全維護，係基於維持組織

正常營運與保護商業機密等私人目的；公務機關為公權力行

使及行政管理目的必要，保存管理民眾個人資料，包含戶籍、

財產所得、刑事紀錄、病歷等，此即為機關之資訊資產，爰

公務機關之資訊安全維護常與個人資料保護相結合。然不啻

於此，部分公務機關資訊業務涉及民生基礎設施（台電、台

水、中油、核能等）及國家經濟重要制度（中央銀行及證交

所等），此處資訊資產之重要性即高於個資保護，資訊安全

範圍即有所擴張。 

 

二、個資保護規範 

本法第 2 條第 1 款定義個人資料之類型，第 6 條規定特

種個人資料之限制，第 8、9 條明示當事人告知義務；公務

機關對個人資料之蒐集、處理及利用，規定於個人資料保護

法第 15 條至 18 條及施行細則第 23 至 25 條規定，其中本

法第 18 條規定，公務機關保有個人資料檔案者，應指定專

人辦理安全維護事項；又同法施行細則第 12 條規定，本法

所稱安全維護措施，指公務機關或非公務機關為防止個人資

料被竊取、竄改、毀損、滅失或洩漏，採取技術上及組織上

之措施，包含下述事項： 
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 表 17.個資保護維護措施 

個人資料保護法施行細則第 12 條之安全維護措施 

1.配置管理之人員及相當資源 2.界定個人資料之範圍 

3.個人資料之風險評估及管理機制 4.事故之預防、通報及應變機制 

5.個人資料蒐集、處理及利用之內部

管理程序 
6.資料安全管理及人員管理 

7.認知宣導及教育訓練 8.設備安全管理 

9.資料安全稽核機制 
10.使用紀錄、軌跡資料及證據保

存 

11.個人資料安全維護之整體持續改

善 
 

除個人資料範圍之界定及處理程序外，其他事項經常會

倂同資通安全管理法之公務機關應辦事項辦理。 

三、個資保護管理制度 

個人資訊管理系統（PIMS）為評估組織是否有效進行個

人資料保護之管理制度，我國於非公務機關主要以「臺灣個

人資料保護與管理制度規範（TPIPAS）」作為認證制度，於

公務機關則以「 ISO/IEC 27001 資訊安全管理系統」、

「ISO/IEC 27701 個人資訊管理系統」、「ISO/IEC 29100

隱私權框架」、「ISO/IEC 29151 個人可識別資訊保護實務」

及「BS 10012 英國標準個人資料管理系統」等作為驗證標

準。 

「ISO/IEC 27701：2019 個人資訊管理系統」驗證標準

具體化個資保護管理制度辦理事項，其中不可排除適用事項

如下表： 
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表 18.ISO/IEC 27701 個人資訊管理系統不可排除適用事項 

主標題 相關內容 

5.2 組織全景 

5.2.1 瞭解組織及其全景 

5.2.2 瞭解關注方之需要及期望 
5.2.3 決定資訊安全管理系統範圍 

5.2.4 資訊安全管理系統 

5.3 領導作為 

5.3.1 領導及承諾 

5.3.2 政策 

5.3.3 組織角色、責任及權限 

5.4 規劃 

5.4.1 因應風險及機會之行動 

5.4.1.1 一般要求 
5.4.1.2 資訊安全風險評鑑 

5.4.1.3 資訊安全風險處理 

5.4.2 資訊安全目標及其達成之規範 

5.5 支援 

5.5.1 資源 

5.5.2 能力 
5.5.3 認知 

5.5.4 溝通或傳達 

5.5.5 文件化資訊 
5.5.5.1 一般要求 

5.5.5.2 制定及更新 

5.5.5.3 文件化資訊之控制 

5.6 運作 

5.6.1 運作之規劃及控制 

5.6.2 資訊安全風險評鑑 

5.6.3 資訊安全風險處理 

5.7 績效評估 

5.7.1 監督、測量、分析及評估 

5.7.2 內部稽核 

5.7.3 管理審查 

5.8 改善 
5.8.1 不符合項目及矯正措施 
5.8.2 持續改善 
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資訊資產管理 

5.1 

是否確實盤點資訊資產並建立清冊(如：識別擁有者
與使用者等)？是否訂定資訊分級規則(如：區分機密

性、敏感性及一般性等)、授權處理層級及處理規範，

且落實執行？ 

5.2 
是否建立資訊資產異動管理程序，即時更新資訊資

產清冊，且落實執行？ 

5.3 

是否訂定資訊設備汰除管控程序，以確保清除資訊

設備或儲存媒體內所存放之機敏資料，或將其實體

破壞？ 

一般資訊資產管理內容如下：資訊資產採購、驗收、盤

點、保管與使用、分類、價值等級評估、編號及標示、歸還

及報廢處置。 

各機關應每年定期執行資通訊資產盤點及風險評估9，依

臺北市政府資通安全維護計畫製作資訊及資通系統資產清

冊等相關文件；應視業務性質及機密等級，依資通訊資產與

電子資料受到損害、影響業務運作、影響法律規章遵循、人

員傷亡、損害組織信譽及其他等六大影響構面進行資料分級，

並於蒐集、處理及利用三階段採行適當之安全機制及作法。 

有關資訊設備汰除管控程序，依臺北市市有財產報廢處

理原則，針對使用年限屆滿之資訊設備或儲存媒體，常以格

式化作業、物理實體破壞等方式移除內建公務資料後，視其

殘餘價值，選擇以轉贈或洽一般廠商價購或交回收清除機構

價購，或無償交由環保局資源回收車回收。 

資通訊資產報廢或不再使用時，應依資通訊資產類別循

                                            
9
 依臺北市政府資通訊資產及電子資料安全作業指引參、資通訊資產管理。 
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相關財產或物品報廢程序辦理後，再進行報廢、銷毀或其他

處置，如轉贈社會福利機構等。 

參考文件：臺北市政府資通訊資產及電子資料安全作業指引、

資訊資產清冊、資產管理程序書、資產分類與控

管程序書、個人電腦暨可攜式儲存媒體作業說明

書、實體與環境安全管理程序書、資訊設備報廢

管理作業說明書、財產異動/報廢單 
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5.4 
機關是否尚有使用危害國家資通安全疑慮之產品？

是否有造冊列管並評估汰換事宜？ 

各機關購置或使用資通訊產品，應依「各機關對危害

國家資通安全產品限制使用原則」辦理，並禁用主管機關

公告之資通訊產品，依現行法令規定、定義及處理原則等

事項說明如下： 

一、法規依據 

政府採購法第 17、37 條。 

機關辦理涉及國家安全採購之廠商資格限制條件

及審查作業辦法。 

各機關對危害國家資通安全產品限制使用原則。 

二、定義 

危害國家資通安全產品10：指對國家資通安全具有直接

或間接造成危害風險，影響政府運作或社會安定之資通系統

或資通服務，且不定限於中國生產或陸資企業製造商品。 

資通訊產品11：參考資通安全管理法第 3 條用詞定義，

包含軟體、硬體及服務等項，另具聯網能力、資料處理或控

制功能者皆屬廣義之資通訊產品，如無人機、網路攝影機、

印表機等。 

受到規範的產品範圍則囊括：伺服器主機、網路攝影機、

遙測定點設備、無人機、雲端服務、電信業的核心骨幹網路

                                            
10

 依行政院 108 年 4 月 18 日院臺護字第 1080171497 號函頒「各機關對危害國家資通安全產

品限制使用原則」規範內容。 
11

 依行政院秘書長 109 年 12 月 18 日院臺護長字第 1090201804A 號函說明內容。 
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設備電腦軟體、防毒軟體、機關委外開發的軟體系統、委外

通訊設備顧問，以及委外企業開發資訊系統等。 

大陸廠牌認定方式：由機關「從嚴認定」，所有屬大陸

廠牌者，無論其原產地於我國、大陸地區或第三地區等，渠

等產品均須納入填報範圍。如無法判斷是否屬於大陸廠牌，

建議可先行請原廠提供相關證明。 

具敏感性或國安(含資安)疑慮之業務範疇12：由經濟部

投資審議委員會於網站上不定時更新，如能源、水資源、通

訊傳播、交通、金融及政府機關資通訊系統等。 

三、處理原則 

公務用之資通訊產品不得使用大陸廠牌，且不得安裝非

公務用軟體；個人資通訊設備不得處理公務事務，亦不得與

公務環境介接。 

各機關除因業務需求且無其他替代方案外，不得採購及

使用前述產品。必須採購或使用時，應具體敘明理由，經主

管機關核可後，以專案方式購置，並列冊管理及遵守下列規

定：指定特定區域及特定人員使用、不得與公務網路環境介

接、不得處理或儲存機關公務資訊、測試或檢驗結果應產出

報告，且購置理由消失，或使用年限屆滿應立即銷毀。 

四、採購注意事項 

有關機關辦理涉及國家安全採購業務，行政院公共工程

委員會 109 年 8 月 17 日「機關辦理涉及國家安全採購之防

                                            
12 依經濟部投資審議委員會公告「具敏感性或國安(含資安)疑慮之業務範疇」規範內容。 
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範機制座談會」紀錄針對相關法律規範、廠商資格限制條件

審查、投標須知範本勾選作法及陸資廠商界定範疇等，均有

詳細說明。 

五、未來政策方向 

限期汰換 

限期完成全面汰換大陸廠牌資通訊產品，汰換前不得與

公務環境介接，各機關應依「國有公共財產管理手冊」及「各

機關財務報廢分級核定金額表」等規定辦理財物報廢。 

研議白名單 

適用政府採購法之對象，原則以共同供應契約之品項為

基準，未來並持續擴充增加共契中資通訊產品之品項。倘經

機關評估需採購非共契品項者，應敘明理由及其必要性，簽

報機關首長或其授權人員核准。 
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資訊委外安全管理 

6.1 
辦理涉及資通訊系統、設備、服務委外採購應注意事
項？ 

辦理涉及資通訊系統設備服務相關採購案，除應注意是

否符合資安相關規範外，可參考「臺北市政府財物採購契約

範本」、「臺北市政府勞務採購契約範本」及「臺北市政府

公共工程技術服務契約範本」(臺北市政府 111 年 4 月 6 日

府授工採字第 1113007988 號函)內容辦理。 

6.2 

是否訂定廠商之資訊安全責任與保密規定？是否要

求執行資安稽核，並請廠商提供異常報告，以利後續

追蹤與管理？ 

鑑於時常有資安事件肇因於委外廠商而起，對於委外廠

商之規範必須嚴格落實，委外業務包含資訊服務13(指提供與

電腦軟體或硬體有關之服務)及雲端服務(指利用網路連結遠

端伺服器所提供之服務)，且機關辦理統包工程契約、工程契

約、財物契約、勞務契約、無償所提供或複委託者之委外作

業履約項目若涉及資通訊產品、系統或服務者，即應注意資

安相關規範。 

依臺北市政府資通安全管理規定、臺北市政府資通訊業

務委外作業指引規定，資訊業務委外時，各機關與受託者簽

訂契約，應將受託者應遵循之資通安全、保密條款及作業相

關法規要求、本府得保留對受託者進行資通安全稽核之權利

等事項納入契約，並應於執行業務前簽署保密切結書及保密

                                            

13
 依據臺北市政府資通訊業務委外作業指引貳、使用範圍。 
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同意書，受託者應自行辦理資安稽核作業，各機關定期對受

託者稽核表進行稽核。 

參考文件：臺北市政府資通安全管理規定、臺北市政府資通

訊業務委外作業指引、資訊作業委外服務安全作

業要點、資訊委外業務派駐人員管理規範、資訊

作業委外服務資訊安全需求、委外管理程序書、

第三方管理程序書、系統建置/維護案契約、應用

程式獲取開發及維護管理程序書、供應商關係管

理程序書、保密切結同意書 

6.3 

委外廠商專案成員進出機關範圍是否被限制？對於

委外廠商駐點人員使用之資訊設備(例如：個人、筆

記型、平板電腦、行動電話及智慧卡等)是否建立相
關安全管控措施？設備攜入/出有無填寫申請表？ 

關於門禁及人員管制部分，委外廠商派駐人員應列冊管

理，並依臺北市政府資通安全管理規定，支援或維護服務人

員應由機關承辦同仁陪同並經登記後，始得進出管制區域。 

有關設備管理部份，人員攜帶資訊設備進出資訊機房時，

須於「資訊機房人員進出管制紀錄」註明，若業務需要申請

對外網路需依規定申請並經權責主管核准，並確認連線設備

已安裝防毒軟體，其病毒碼更新狀態至最新，單純為儲存媒

體應先經過安全掃瞄，確認無安全風險後始得攜入使用。 

參考文件：臺北市政府資通安全管理規定、廠商資訊業務委

外服務團隊成員名冊、機關提供硬體設備一覽表、

人員進出電腦機房管制簿、實體與環境安全管理

程序書、可攜式電腦或媒體使用申請註銷單、資
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產分類與控管程序書。 

6.4 

是否訂定委外廠商系統存取程序與授權規定(例如：
限制其可接觸之系統、檔案及資料範圍)？委外廠商

專案人員調整與異動，是否依系統存取授權規定，調

整其權限？ 

委外駐點廠商原則依帳號權限控管暨存取控制作業辦

理，注意帳號權限開通之必要性、適當性，人員調整及異動

應即時變更帳號權限。如遇業務上有遠端連線需要時，依臺

北市政府資通安全管理規定第 17 點，本府禁止受託者遠端

連線管理伺服器，如有遠端管理需求，應以 MDVPN 或 SSL 

VPN 等加密連線，一人一帳號且採取多因子認證，並僅得連

線至受託者管理之主機範圍，降低重要主機可能攻擊範圍；

連線及登入之相關紀錄應納入監控，有異常行為應停用帳號

並進行調查。 

參考文件：臺北市政府資通安全管理規定、系統委外開發或

維護專案契約、系統存取控制管理程序書 
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肆、資訊使用管理稽核常見違失態樣 
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權限管理未核實 

一、共用帳號 

說
明 

1.不同使用者共用同一帳號登入系統查詢使用。 

2.將帳號密碼交業務代理人使用。 
3.原無系統帳號權限之使用者便宜行事，逕向同仁借

用帳號使用。 

改
善
措
施 

1.使用者帳號應具唯一性與識別性，且各該系統涉及

民眾個資，應加強宣導同仁禁止帳號共用，確保查
詢行為均得以回溯特定使用者，減少有心人士投機

查詢之風險。 

2.定期檢查勾稽比對使用者查詢紀錄及出勤情形(或
業務內容)，確認查詢行為是否確為本人所為。 

二、未即時註銷或變更帳號 

說
明 

離退職人員之帳號權限未註銷或因系統管理者未能

即時取得人事異動資訊，致未能即時註銷或變更帳號
權限。 

改
善
措
施 

1.將系統管理者納入人事異動訊息通知流程，以利即

時註銷或變更異動人員之帳號權限。 
2.定期盤點系統帳號使用情形，主動檢討取消閒置帳

號，維護查詢帳號使用安全。 
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三、未依職務內容設定系統使用權限 

說
明 

未依業務內容或職位等級之差異配發帳號權限，或未
確實依各申請單位業務範圍，核定查調項目做最小範

圍授權。 

改
善
措
施 

1.系統帳號權限申請範圍應經使用者主管審核後辦
理，系統管理單位應確實審核使用者申請之權限，

是否符合其職務範圍。 

2.定期檢查系統帳號授權內容及其實際使用情形，確

認帳號授權情形是否妥適，並適時調整。 

四、帳號未即時登出 

說
明 

使用者登入系統用畢後，未即時登出。 

改
善
措
施 

1.使用者未即時登出，且若使用行動資訊設備登入系

統後不慎遺失，恐遭有心人士不當利用之風險，應

宣導同仁系統使用查詢後應立即登出之重要性。 

2.建議依系統使用特性，新增自動登出功能。 

3.定期檢查勾稽比對使用者查詢紀錄及出勤情形(或

業務內容)，確認查詢行為是否確為本人所為。 
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非授權查詢 

一、因好奇或便宜行事以姓名查詢個資 

說
明 

系統使用者因好奇心查詢時事名人、親友或便宜行事
等因素，利用姓名查詢民眾個人資料。 

改
善
措
施 

1.建議於系統適時新增彈跳視窗或於查詢頁面加註

個人資料保護法相關規範警語，協助使用者檢視查

詢行為。 

2.建立使用規範，請同仁盡量避免使用姓名查詢，若

有使用姓名查詢之必要，應確實填寫因公查詢事

由。 
3.建立稽查機制，將以姓名查詢紀錄列入特殊查詢項

目，並經主管覆核機制，降低同仁不當查詢之風險。 

二、以檢測系統等因素使用系統 

說
明 

系統使用者以系統檢測、教學等因素，輸入自身或同
仁資料作為測試。 

改
善
措
施 

1.雖查詢行為係為執行公務，惟查詢原因與系統應用
目的無關，且難以查證查詢理由之真實性，建議系

統管理單位針對使用系統可能遭遇困難狀況，訂定

排解方式，避免逕以系統查詢個資。 
2.授權同仁系統使用權限時，應確認同仁對系統使用

作業規範有充分認識，並加強宣導個人資料保護意

識。 
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三、以查詢廠商資料等因素使用系統 

說
明 

系統使用者為辦理會計結報作業或人事休假獎金作

業，查詢廠商身分證字號或同仁出入境資料。 

改
善
措
施 

1.雖屬執行公務需要進行查詢，惟查詢目的與系統應

用目的無關，並非授權查詢行為，應建立稽核機制，
審視查詢目的，避免濫用系統查詢。 

2.授權同仁系統使用權限時，應確認同仁對系統使用

作業規範有充分認識，並加強宣導個人資料保護意

識。 
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查詢或登入次數異常 

一、查詢次數異常 

說
明 

因系統使用者受理案件後，於各處理階段有反覆查詢
系統習慣。 

改
善

措
施 

提醒使用者更改使用系統習慣，避免不必要之查詢，
以降低反覆查詢之風險。 

二、登入失敗次數異常 

說
明 

系統使用者轉換使用系統時，疏未注意輸入大寫帳

號，導致登入失敗次數異常。 

改
善
措
施 

1.提醒使用者於輸入帳號密碼時多加留意。 
2.建議系統管理者建置登入錯誤達一定次數即鎖定

及異常通報機制，以阻斷不法人士嘗試登入系統。 

 

  



 

72 

 

異常管控機制未建立或未落實 

一、未建置登入失敗鎖定功能 

說
明 

系統未有登入失敗鎖定功能。 

改
善
措
施 

建議依系統使用特性，新增登入失敗達一定次數之自

動鎖定及異常通報功能，阻斷非授權使用者嘗試登入
之機會，系統管理者、使用者主管或政風單位亦得以

即時檢視及因應。 

二、未建置累積使用時間或查詢筆數限制功能 

說
明 

未限制單次(或固定週期)累計使用時間或查詢筆數功
能。 

改
善
措
施 

建議依系統使用特性，新增使用達一定使用時間、查

詢筆數之自動示警或強制登出機制及異常通報功能，
從使用端減少異常查詢行為，系統管理者、使用者主

管或政風單位(或稽核單位)亦得以即時檢視是否有異

常查詢之情事。 

三、未建置查詢事由登載功能 

說
明 

系統查詢介面無「查詢事由」或相類似欄位供點選或

填列，亦無設置查詢登記簿等管制作為。 

改
善
措
施 

建議於系統查詢頁面新增「查詢事由」之欄位或視窗，

且點選(或填列)後使得進入查詢之強制措施，若未能

即時建置系統功能，亦應設置查詢登記簿，俾利事後
稽核比對查詢依據外，亦能對違規查詢者產生一定程

度之嚇阻效果。 
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四、通報機制未能有效發揮功能 

說
明 

系統以電子郵件將異常事件通知系統使用者及其主

管，惟該郵件發送後未有備份資料。 

改
善
措
施 

應將系統管理者納入系統異常通報機制，得適時納入

政風單位即時掌握狀況及因應，並應完整記錄及保存

使用查詢異常內容，以利辦理稽核作業。 
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稽核作業未落實 

一、系統管理單位未落實稽核作業 

說
明 

系統管理單位未依規定辦理使用者查詢稽核作業並
留存相關稽核紀錄。 

改
善
措
施 

系統管理單位應定期辦理稽核作業並保存相關紀錄，

確實掌握系統使用者使用情形，並訂定系統使用作業
規範，要求系統使用單位據以辦理內部查核作業，落

實督導責任。 

二、系統管理單位未依規定辦理實地抽查作業 

說
明 

系統管理單位多以線上稽核或系統使用單位自行檢

查，未依規定辦理實地稽核。 

改
善
措
施 

系統管理單位應落實執行年度實地抽查稽核作業，或

檢討修正「實地抽查稽核」規定，增加彈性稽核方式，
以維護督導紀律。 

三、僅廠商具調閱使用查詢紀錄檔權限 

說
明 

僅系統維護廠商具有調閱使用查詢紀錄之權限，系統

管理單位無法調閱紀錄，亦未辦理稽核作業。 

改
善
措
施 

系統管理單位應具有調閱系統使用查詢紀錄之權限，

檢討廠商調閱紀錄檔之必要性，並應定期辦理稽核作

業。 
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四、系統使用單位未落實內部查核作業 

說
明 

系統使用單位未依系統使用作業規定指派專人辦理
內部查核作業及保管記錄，或由系統使用者辦理查調

作業及保管記錄。 

改
善
措
施 

建議將政風單位納入內部查核制度，落實審查機制，

並由專人專責卷檔保管工作。 
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文書作業未確實 

一、未經核准即先行查詢 

說
明 

系統使用者未經業務主管核准，即先行查詢系統資
料。 

改
善
措
施 

應強化業務主管審核(查)功能，落實「先報後查」之
作業程序。 

二、未落實登載查詢紀錄簿 

說
明 

系統查詢紀錄簿僅留存特定時點起相關資料，未依規
定保存年限留存紀錄。 

改
善
措
施 

應落實專人專責之卷檔管理工作，並依規定年限加以

保存。 

三、查詢紀錄簿未定期彙陳首長核閱 

說
明 

部分系統查詢紀錄簿未依規定送陳機關首長核閱。 

改
善
措
施 

應落實專人專責之卷檔管理工作，由專人按時陳報首
長核閱。 
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四、未保存系統權限異動書面資料 

說
明 

職務異動退(離)職人員權限取消或調整未留下書面資

料。 

改
善
措
施 

系統使用權限新增、修改、註銷等作業均須經使用單

位主管及相關單位核可後據以辦理，並依系統使用查
詢作業規定保存年限妥善收存相關紀錄，以利追蹤管

理。 
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其他違失情事 

一、系統環境未實體隔離 

說
明 

系統使用者於可連結外部網路之個人電腦中使用系
統，未符實體隔離之規定。 

改
善
措
施 

建議系統管理單位協助使用單位建置實體隔離操作

環境，或適時檢討修正「運用資料應實體隔離」規定

之合宜性。 

二、未熟稔系統使用作業規範 

說
明 

系統使用者對系統使用作業規範及程序之認識，大多
透過前手經驗傳承教導，未實際瞭解規範內容，易生

違規情形。 

改
善
措
施 

系統管理單位應落實系統權限管理及教育訓練，應於

授權系統使用權限時，併同確認使用者對系統使用作

業規範之認識。 

三、加班未辦理勤務刷卡作業 

說
明 

系統使用者非公務時間加班未辦理勤務刷卡及加班

申請作業。 

改
善
措
施 

加強宣導同仁應核實辦理勤務刷卡及加班申請作業，

以利勾稽比對非公務時間使用查詢系統紀錄。 
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附錄 

常用資安名詞 

名詞 說明 

系統存取控制 

定義是「對於資訊系統的存取保護，防

止任何未經授權的系統存取、破壞。」
於 ISO 27001:2013 中的項目包括：存

取控制政策、網路與網路服務的存取、

使用者存取管理、機密授權資訊的使
用、系統與應用系統的存取控制。 

CIA 資安鐵三角 

Confidentiality(機密性)-避免資料未
經授權之存取或披露。 

Integrity(完整性)-確保資訊之正確性

及完整性。 
Availability(可用性)-授權的使用者可

以正常、可靠的使用資訊。 

防毒軟體 

(Anti-virus Program) 

防毒軟體用於偵測、移除電腦病毒、電
腦蠕蟲、和特洛伊木馬程式，通常含有

即時程式監控辨識、惡意程式掃描和清

除和自動更新病毒資料庫等功能。 

管理者 

(Admin) 

為 administrator 的縮寫，指對特定系

統或應用程式有最高權限者，得使用新
增、刪除或修改等功能。 

黑名單 

(Blacklist) 

黑名單是電腦應用中常使用的存取控
制方式之一，被列入黑名單的用戶無法

進入系統。如電郵過濾透過黑名單，阻

擋某些電郵地址或伺服器發出的電郵，
達到過濾垃圾郵件的目的。 

白名單 

(Whitelist) 

與黑名單相對的是，即「除名列於上者

外一律不准進入」的信任許可名單。 

使用者記錄文檔 
指某些網站為了辨別用戶身分而儲存
在用戶端（Client Side）上的資料，通
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名詞 說明 

(Cookies) 常經過加密處理。 

虛擬私人網路 

(VPN) 

虛擬私人網路（VPN）是一種常用於連

接中、大型企業或團體與團體間的私人
網路的通訊方法。它利用隧道協定

（Tunneling Protocol）在使用者電腦

和 VPN 閘道器之間建立加密通道，來

達到傳送端認證、訊息保密與準確性等

功能。 

防火牆 

(Firewall) 

在計算機科學領域中是一個架設在網

際網路與企業內網之間的資安系統，根

據企業預定的策略來監控往來的傳輸。
主要功能為隔離網路，透過將網路劃分

成不同的區域，制定出不同區域之間的

存取控制策略來控制不同信任程度區
域間傳送的資料流。 

靜態應用軟體安全檢測 

(Static Application Security 

Testing) 

屬於「應用系統網站弱點掃描」的一種，
亦常稱為靜態應用系統安全測試、白箱

測試、源碼檢測，用不同角度檢查應用

系統的原始碼(source code)程式流中
可能被攻擊者所發現的漏洞，優點：在

在開發階段及早修復問題，比起事後修

補容易。 

政府組態基準 

(Government Configuration 

Baseline，簡稱 GCB) 

目的在於規範資通訊設備 (如個人電

腦、伺服器主機及網通設備等) 的一致

性安全設定(如密碼長度、更新期限

等)，以降低成為駭客入侵管道，進而引

發資安事件之風險。 

資訊安全管理系統 

(Information security 

management system，簡稱

是一套有系統地分析和管理資訊安全

風險的方法，有助於從法遵的合規性、

技術及管理的有效性來對資訊安全進
行評估。 
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名詞 說明 

ISMS） 

ISO 27001:2013 

資訊安全管理國際標準 

目前國際上最廣泛採用之資訊安全管

理規範，可提供建立、實作、運作、監

視、審查、維持及改進資訊安全管理系
統之模型，並可透過公正獨立的第三方

組織，進行稽核與驗證。 

ISO 27701:2019 

個人資訊管理系統 

國際標準 

為保護個人隱私資訊提供指引，藉由補

充額外的管控要求，以建立、實施、維

護和持續改善在 ISMS 範圍內的隱私

資 訊 管 理 （ Privacy Information 
Management），降低隱私資訊所面臨

的風險。 

金鑰 

(KEY) 

在電腦技術中，是指一種與加密演算法

搭配使用的符號序列，用於資料加/解

密。 

對等式網路 

（peer-to-peer，簡稱 P2P） 

又稱對等技術，是無中心伺服器、依靠

用戶群（peers）交換資訊的網際網路
體系。透過減少網路傳輸節點，能降低

資料遺失的風險，卻也相對造成監控的

難度，且為病毒媒介、駭客入侵與洩密
管道，形成資安破口。 

滲透測試 

(Penetration testing) 

伺服器／主機作業系統、應用軟體、網
路服務、物聯網設備等，類比駭客的手

法進行滲透或穿透跳躍主機之入侵測

試，設法取得未經授權之存取權限，並

測試內部資訊是否有遭受不當揭露、竄

改或竊取之可能性。 

「滲透測試」是由具備極高技術水準的
資安顧問以人工方式模擬駭客的思維，

針對系統做攻擊測試。國際常用的測試

規範有 OWASP Checklist、OWASP 



82 

 

名詞 說明 

ASVS、CWE/SANS Top 25 等。 

紅隊演練 

(Red Teaming) 

係用以補足傳統滲透測試容易忽略之

邊界防禦，以及基於人為疏失之佈署盲

點，利用公開資訊、社交網路、暗網等
蒐集目標情資，結合資訊安全專家之專

業知識、攻防技術及駭客工具資料庫，

對於雙方所約定之攻擊目標與組織，採

取無所不用其極的方法進行入侵演練，

同時可驗證防守方(藍隊)的偵測與回

應能力。 

伺服器 

(Server) 

對使用者端提供特定服務的硬體

（Hardware）和軟體（Software）整
合起來稱為「伺服器（Server）」。 

可區分為管理資源並為用戶提供服務

的電腦軟體，通常分為檔案伺服器（能
使用戶在其它電腦存取檔案），資料庫

伺服器和應用程式伺服器。或執行以上

軟體的電腦，又稱為網路主機（host）。 

社交工程 

(Social Engineering) 

係利用人性弱點，應用簡單的溝通和欺

騙技倆，以獲取帳號、通行碼、身分證
號碼或其他機敏資料，來突破資通安全

防護，遂行其非法的存取、破壞行為。 

資訊安全監控中心 

（Security Operation 

Center，簡稱 SOC） 

資訊安全監控中心 SOC 管理組織的

資安產品、網路設備、使用者設備，以

及系統中任何可能違反資訊安全 CIA 
的內容，提供 24*7 的服務負責監看，

偵測與處理資安事故。 

SQL 注入 

（SQL injection） 

SQL 是一種資料庫系統常用的程式語
言。若駭客在輸入的字串之中夾帶錯誤

SQL 指令，且程式忽略字元檢查，夾帶

進去的惡意指令就會被資料庫伺服器
誤認為是正常的 SQL 指令而執行，因
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此遭到破壞或是入侵，是發生於應用程
式與資料庫層的安全漏洞。 

SSL 加密通訊協定 

（Secure Socket Laye） 

為 TLS 傳 輸 層 安 全 性 協 定
（Transport Layer Security）之前身，

係一種安全協定，目的是為網際網路通

訊提供安全及資料完整性保障。 

雙因素認證 

（two-factor 

authentication，簡稱 2FA） 

認證，為確認是由本人所發出的，所以

認證必須要有唯一性，不會重複。目前

認證方式為：What you know？(密碼
或 PIN)、What you have？(Token 或

Smart card)、What you are？(生物特

徵，如指紋)。雙因素認證，就是結合了
兩種不同的認證方式，亦稱雙因子認

證。 

兩階段驗證（two-step verification），
則是純粹的驗證過程有兩次，可以使用

同一種認證方式驗證兩次，或是不同的

認證方式。 

弱點掃描 

(Vulnerability Assessment) 

「弱點掃描」是使用自動化工具對系統

進行檢測，找出所有已知的風險。 
弱點掃描分為系統弱點掃描與網站弱

點掃描： 

「系統弱點掃描」係針對作業系統的弱
點、網路服務的弱點、作業系統或網路

服務的設定、帳號密碼設定及管理方式

等進行弱點檢測，系統弱點掃描的檢測

項 目 須 符 合  Common 

Vulnerabilities and Exposures (CVE)

發布的弱點內容(最新版)。 
「網站弱點掃描」係針對網頁安全弱點

進行掃描，檢測項目須符合最新版 

OWASP TOP 10。 
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這種測試比較依賴程式本身的品質，不
同廠牌、不同種類的規則，都會有不同

的結果。 

不斷電系統 

(Uninterruptible Power 

System，簡稱 UPS） 

是在電網異常（如停電、欠壓、干擾或

浪湧「也稱：湧浪電流」）的情況下不
間斷的為電器負載設備提供後備交流

電源，維持電器正常運作的設備。 

網站應用程式防火牆 

(Web Application Firewall，簡

稱 WAF) 

WAF 主要是用於是保護網站應用程

式，透過監控網站傳輸的 HTTP 流量，

比對病毒與惡意程式資料庫，過濾出可
疑流量並拒絕惡意流量進入，保護網站

免受駭客攻擊。 

縱深防禦 

(Defense-in-Depth) 

指利用多層次的防禦技術來減緩不同

類型的攻擊，常見項目有：防火牆、

Web 應用程式防火牆、入侵偵測防禦
系統、病毒與垃圾郵件過濾閘道系統、

虛擬私有網路、存取控制、資安事件監

控等。 

邊界網路 

(DeMilitarized Zone，簡稱

DMZ) 

係屬網路架構布置方案之一種，常被使

用的架設方案，是在不信任的外部網路
和可信任的企業網路外，建立一個面向

外部網路的邏輯子網路，在受保護網路

與外部網路之間，新增的網路，用於對
外部網路的伺服器主機，可提供額外保

護內部網路的安全層，有時亦稱為週邊

網路。 

Windows 更新服務

(Windows Server Update 

Services) 

是微軟公司開發的一個電腦程式，它允

許管理員管理已為微軟產品發布的更

新和熱修復修補程式分發到企業環境
中的電腦。WSUS從微軟更新網站下載

這些更新，然後分發它們到網路上的電
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腦。 

目錄列舉功能 

(Directory Listing) 

瀏覽網站未指定瀏覽內容時，會根據網

站伺服器所提供的選項搜尋該目錄中

的啟始頁面(如：index.html)。若應用
程式開啟目錄列舉功能，當應用程式未

找到設定檔所指定的啟始頁面，便會列

出該目錄下的所有檔案和目錄。駭客可

藉此得知目錄中的檔案與結構，並取得

儲存資料庫連線等網站相關設定。 

資安健診 

資安健診服務係透過整合各項資通安
全項目的檢視服務作業，提供受檢單位

資安改善建議，藉以落實技術面與管理

面相關控制措施，以提升網路與資訊系
統安全防護能力。 

包括網路架構檢視(檢視之項目包含設

計邏輯是否合宜、主機網路位置是否適
當及現有防護程度是否足夠)、有線網

路惡意活動檢視(封包監聽與分析、網

路設備紀錄檔分析)、使用者端電腦檢
視(更新檢視、組態設定檢視、電腦惡意

程式或檔案檢視)、伺服器主機檢視(更

新檢視、組態設定檢視、惡意程式或檔
案檢視)及安全設定檢視(目錄伺服器

(如 MS AD) 組態設定檢視、防火牆連

線設定)等。 

ISO 四階文件 

第一階文件：主要包括全範圍之資安整

體實行政策及原則，如：資安政策、管
理手冊、適用性聲明等。 

第二階文件：主要包括各領域之執行方

向及原則，如：資訊資產、實體環境、
人員安全、網路安全、風險評鑑、營運
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管理、系統開發、事件通報、內部稽核
等程序書。 

第三階文件：主要為包括相關業務流程

及處理程序之詳細描述，如：人員職權、
帳號及通行碼管理、備份、營運計畫、

資料庫管理、委外人員管理等作業程序

或辦法。 
第四階文件：主要包括業務運作所採用

之表單、合約及其產生之各項紀錄，如：

文件記錄、衡量指標表、季報表、名冊、
切結書等表單。 

入侵偵測系統 

(Intrusion Detection 

System，簡稱 IDS） 

指通過對行為、安全日誌或稽核資料或
其他網路上可以獲得的資訊，進行研

判、比對，然後檢測出資料庫中入侵系

統的異常行為或侵入的企圖。 

入侵預防系統 

(Intrusion Prevention 

System，簡稱 IPS） 

是一部能夠監視網路或網路裝置的網
路資料傳輸行為的計算機網路安全裝

置，能夠即時的中斷、調整或隔離一些

不正常或是具有傷害性的網路資料傳
輸行為。比較簡單的解釋是入侵預防系

統=入侵偵測系統+防火牆。 

 


