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前言 

各位親愛的同仁，大家好！ 

在公務生涯中，我們每天經手無數的公文、會議紀錄與民眾

個資。大家往往全心專注於「把事做好」、「提升效率」，卻容

易忽略了「把密保好」的重要性。 

根據實務經驗，最令人遺憾的觸法案件，往往不是因為惡意

竊取，而是源於一時的「疏忽」與「過失」。一張順手丟進回

收桶的草稿、一次螢幕未登出的暫離、一句電梯裡的無心閒

聊，甚至是一張單純分享工作的社群打卡，都可能因為一個

不小心，觸犯了刑法的「過失洩漏國防以外秘密罪」、、、個個人

資料保護法》或公務上相關規定。 

本手冊特別聚焦於「過失洩密」，彙整了公所日常業務中最容

易被忽視的風險死角，涵蓋實體文書、數位資安及社交活動

等面向。透過這些發生在你我身邊的真實案例，希望能協助

大家建立正確的保密習慣。 

請記住，魔鬼藏在細節裡。保密不僅是法定的義務，更是保

護自己免於行政懲處與司法追訴的最佳護身符。多一份警覺，

少一份風險，讓我們一起守護機關的安全，也守護自己的公

務生涯。 

 

 

本工作指引部分內容採用人機協作模式，運用大語言模型（LLM）協助初稿生成。文件

中所有關鍵資訊、法規引用及實務指引均經人工覆核與確認，特此說明。  
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案例一： 

廢紙未碎隨手丟，民眾個資滿街飛 

一秒看重點：承辦人貪圖方便，將含有民眾身分證字號的補助申請草稿直接丟入

資源回收桶，遭民眾拾獲檢舉。 

【案情概述】： 

社會課承辦人小美在整理辦公桌時，清出一批低收入戶申請

案件的「審核草稿」與「戶籍謄本影本」。因嫌拆釘書針麻煩，

她心想「反正這只是寫錯的草稿」，便將其撕成兩半混入一般

廢紙回收箱。結果回收物在清運過程中散落路邊，被熱心民

眾撿到，發現上面載有完整鄰居個資，拍照上傳社群社團，

引發公所嚴重個資外洩風波。 

【風險評估】： 

• 廢棄文書銷毀流程未落實：同仁常誤認「草稿」或「影

本」不具機密性，忽略其上仍載有完整個資，未依規定

進行水銷或碎紙。 

• 廢棄物清運缺乏監管機制：對於辦公區垃圾與回收物的

清運流程，缺乏末端檢查或稽核機制形成死角。 

【防治措施】： 

• 強制碎紙或水銷：含有個資之廢棄文書，無論正式公文

或草稿，嚴禁直接丟棄，必須使用碎紙機或定期集中水

銷。 

• 落實垃圾抽檢：總務單位或主管應不定期抽檢辦公室垃

圾桶與回收箱，確認無公務文件混入。 

【參考法令】： 

• 刑法第 132 條第 2項過失洩漏國防以外之秘密罪。 
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• 個人資料保護法。 

• 行政院文書處理手冊第 69 點。 

• 臺北市政府文書處理實施要點第 85 點。 

• 改編自 107 年臺南市鹽水區公所里幹事廢棄公文外洩

案。 
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案例二： 

櫃台螢幕未登出，洽公民眾看光光 

一秒看重點：臨櫃人員離席去廁所未鎖定螢幕，導致下一位等待民眾窺見前一位

民眾的詳細戶籍資料。 

【案情概述】： 

櫃台人員阿豪處理完陳先生的戶籍遷徙案後，因內急急著去

上廁所，未將電腦系統登出或關閉螢幕（LockScreen）。下一

位等待的民眾李小姐上前坐下時，赫然在螢幕上看到陳先生

全家的詳細戶籍資料與記事欄內容（包含非婚生子女註記等

隱私），並用手機拍下傳給朋友議論。 

【風險評估】： 

• 資安防護意識不足、：部分同仁缺乏「離席鎖鎖定」的防

範意識，認為只是離開一下下沒關係，造成資料裸露風

險。 

• 實體環境防護不足：櫃台電腦螢幕角度若未加裝防窺片，

易遭旁人側面窺視或拍攝。 

【防治措施】： 

• 養成鎖定習慣：離開座位務必按下 Win+L 快速鎖定螢幕，

或設定短時間螢幕保護程式密碼。 

• 設置實體遮蔽：櫃台電腦應加裝螢幕防窺片，並調整螢

幕角度，避免民眾直接目視。 

【參考法令】： 

• 刑法第 132 條第 2項過失洩漏國防以外之秘密罪。 

• 個人資料保護法。 
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• 行政院文書處理手冊第 69 點。 

• 臺北市政府文書處理實施要點第 85 點。 

• 本案例為虛擬情境、，係綜合實務上常見缺失態樣編撰。 
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案例三： 

自拍打卡洩公文，想炫耀反遭法辦 

一秒看重點：新進同仁在辦公桌自拍上傳 IG 限動，背景電腦螢幕顯示都市計畫

變更之機敏公文內容，遭截圖檢舉。 

【案情概述】： 

新進公務員小杰剛分發到經建課，覺得正在處理的「都市計

畫變更案」公文很厲害，便拿起手機在座位上自拍，並寫上

「加班中，大案子好累～」上傳 Instagram 限時動態。雖然

他沒有特寫公文，但現今手機畫素極高，照片經放大後，公

文上的「地號」、「擬定徵收範圍」及「所有權人」等機密資

訊清晰可見。 

【風險評估】： 

• 社群使用界線模糊：年輕世代習慣隨時紀錄生活，缺乏

「公務場域不宜攝影」的警覺性，易將公務資料當作社

群素材。 

• 缺乏明確的「職場社群媒體使用規範」：機關未明文訂

定辦公區域能否拍照、能否將工作內容發布於個人社群

的界線，導致同仁無所適從。 

【防治措施】： 

• 辦公區域拍照禁忌：教育同仁嚴禁將鏡頭對準電腦螢幕

或公文桌，分享職場生活應以「淨空背景」為原則。 

• 強化案例宣導：定期分享因社群打卡導致洩密之案例，

提醒同仁數位足跡不可磨滅。 

【參考法令】： 

• 刑法第 132 條第 2項過失洩漏國防以外之秘密罪。 
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• 個人資料保護法。 

• 行政院文書處理手冊第 69 點。 

• 臺北市政府文書處理實施要點第 85 點。 

• 出處來源：改編自本機關懲處案例。 
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案例四： 

群組閒聊談個案，截圖外流成鐵證 

一秒看重點：同仁於私下「午餐團購群組」討論未公開的違建拆除名單，遭群組

成員截圖轉傳，導致當事人提前關說。 

【案情概述】： 

某公所同仁在沒有長官的「快樂午餐群組」閒聊，某同仁隨

口說出：「欸，那個住 XX 路的王大明，這次違建拆除一定會

執行，名單已經批下來了，不要跟別人說喔。」結果群組內

有人與王大明熟識，截圖轉傳通風報信，導致王大明提前找

民代施壓，嚴重阻礙公務執行。 

【風險評估】： 

• 公私領域混淆：同仁誤以為私人 LINE 群組是封閉空間，

可以隨意談論公務八卦，忽略了群組成員複雜度。 

• 資訊分級與知悉範圍未落實：對於敏感個案（如裁罰、

稽查）的資訊，未能嚴格落實「最小知悉範圍」原則，

使得非相關業務人員也能輕易獲取資訊並進行八卦傳

播。 

【防治措施】： 

• 公務不入私群：嚴禁在私人聊天群組（如團購群、球友

群）討論具體公務內容、裁罰名單或民眾個資。 

• 建立保密警覺：宣導「轉傳鎖洩密」觀念，對於未公開

之公務資訊應守口如瓶。 

• 落實業務資訊防火牆：強化單位內部資訊控管，敏感案

件資訊僅限專案小組知悉。 

【參考法令】： 
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• 刑法第 132 條第 2項過失洩漏國防以外之秘密罪。 

• 個人資料保護法。 

• 行政院文書處理手冊第 69 點。 

• 臺北市政府文書處理實施要點第 85 點。 

• 改編自 2023 年宜蘭縣政府教育處 LINE 洩密案。
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案例五： 

貪圖方便傳雲端，機敏資料變公開 

一秒看重點：為了回家加班，將含有大量民眾個資的名冊上傳至私人 Google 雲

端硬碟，權限設定錯誤導致外洩。 

【案情概述】： 

里幹事阿珠為了趕製「重陽敬老金發放名冊」，想說回家繼續

做比較快，便將檔案上傳到私人的 Google 雲端硬碟 Drive、。

為了方便在家裡電腦下載，她將連結權限設定為「知道連結

者皆可檢視」。殊不知該連結被搜尋引擎抓取，任何人只要搜

尋關鍵字，就能下載該區長者的銀行帳戶與個資。 

【風險評估】： 

• 資安風險：同仁私自使用未經核准的外部雲端工具處理

公務，避開了機關內部的資安防護網。 

• 權限管理疏失：對雲端分享設定不熟悉，容易將「特定

人檢視」誤設為「公開」，造成嚴重外洩。 

【防治措施】： 

• 嚴禁機敏公文攜出、：機敏資料僅限內網處理，禁傳傳 

至外部私人雲端空間。 

• 使用加密載具：若確有攜出需求，必須依規定申請，並

使用加密隨身碟及設定檔案密碼。 

【參考法令】： 

• 刑法第 132 條第 2項過失洩漏國防以外之秘密罪。 

• 個人資料保護法。 

• 行政院文書處理手冊第 69 點。 
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• 臺北市政府文書處理實施要點第 85 點。 

• 改編自 iRent 共享汽車客戶個資外洩案。 

  

 


