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使用手機良好習慣的「三不五要」口訣 

   過去曾發生民眾收到「有急事找你｣及「投資、報明牌｣等行銷簡訊而懷疑電信事

業個資外洩，NCC 表示，經查該等簡訊並非電信事業個資外洩造成，而係由代發資訊

業者或公司行號以隨機方式發送，目的在引誘民眾點取其上之超連結網址以加入該群

組。智慧型手機已與民眾日常生活密不可分，資安防護如有不足，可能造成民眾個資

及隱私遭洩露、冒用，甚至財物損失。除此之外，民眾於手機「自行安裝」 

之 APP 及其使用習慣等亦存在資安風險。NCC 提供民眾保持使用手機 

良好習慣的「三不五要」口訣，以加強保護個資與隱私安全。 

三不： 

一、 不瀏覽：不瀏覽可疑網站，以避免可能在手機使用者未注意情形 

             下，自動下載軟體駭入手機，竊取手機內個資或隱私。 

二、 不連接：不連接可疑之 Wi-Fi，具惡意接取點可能監聽手機使用 

             者通訊內容，提升重要資訊洩露風險。 

三、 不下載：不下載可疑 APP，因為若 APP 取得手機管理者權限，可 

             能導致手機上所有個資及隱私遭竊。 

五要： 

一、 要更新：要定期更新密碼，並應避免過於簡單之密碼，易遭駭客 

             破解。 

二、 要備份：要更新軟體程式及備份資料，以避免舊版程式漏洞造成 

             損害及資料遺失。 

三、 要關閉：要關閉未使用的 Wi-Fi/藍牙/NFC 等介面，以減少具惡 

             意設備連接，降低手機被駭風險。 

四、 要加密：連接的 Wi-Fi 要開啟加密防護，可避免有心人監聽手機 
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             網路通訊取得重要資訊。 

五、 要刪除：手機不再用時要刪除機敏資料，可避免機敏資料遭他人 

             擷取。 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               

 

 

 

 

 

 

 

 

 

 

(本文摘自屏東市環保局宣導，資料來源:國家通訊傳播委員會) 
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公務機密宣導小故事 

 

    話說我國歷史上春秋戰國時代，齊桓公與管仲秘密決定代莒，惟尚未行動消息卻

已傳遍全國，桓公質疑令查，結果發現係役人東郭郵所洩漏，而役人回答柦公伐莒係

其所猜測，而桓公再問役人，所據為何？役人回答，主公與管仲交談，口開而不闔，

應是說莒國，舉手他指之方向亦當莒國，而當此時小國之中只有莒國尚未臣服；桓公

聞言驚覺以一些細微之徵候即能判明伐國大事，自此管仲處理日常事務則更謹慎，並

道出幾而不密殆、無翼而飛者聲也、凡道必周必密等名言，乃得襄助桓公完成霸業。 

 

    另說五代中吳國徐知誥與齊邱議事，總是選擇水心涼亭低聲商談，冬天兩人在大

廳中問圍爐對坐，把周圍的屏風一律撤除，使旁人無法偷窺，他倆用鐵筋在爐炭上畫

字筆談，寫完馬上壓平，像這樣慎重其事屏人密語的交談方式，或許有人認為故作姿

態沒有必要，但唯有如此，秘密才能確保，不會輕易洩漏出去，有人說過：「當一個

人覺得保守秘密比洩漏秘密更為快樂時，這人真正成熟了。」大哉斯言。 

 

    此二則故事，告訴我們事無鉅細，一切以小心謹慎為上，特別是在對敵征戰時，

更不可稍存有疏忽大意之心，清季中與名臣胡林翼曾說：「兵事不進則已，進則須策

萬全」，又說：「用兵之道，全策為上」所謂萬全、全策，旨在強調任何細微末節都

要注意不能輕忽，像這則發生在春秋時代之歷史故事，齊桓公與管仲謀伐莒，行動尚

未展開，卻已先走漏了風聲，這是不是表示有什麼應注意而未注意之環節疏漏忽略

了。齊桓公回憶當時情境，清楚的記得他與管仲在商議伐莒之初步計畫時，現場並無

他人進出，何以消息會不逕而走頗感納悶，事後經瞭解得知原來係 1名役人東郭郵，

於服勤時偶爾抬頭看到齊桓公與管仲對談，根據兩人說話之唇形動作猜想而，所謂

「口開而不闔」，加以手指方向，因而大膽的預測出將有伐莒之行動。 

 

由上可知機密資料之掌握不一定完全依賴傳統之文書、會議或通信網路等資料才能獲
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取，純粹兩人之交談，僅憑雙方之口型及肢體動作，即能臆測出相關訊息，做出正確

判斷。  

 

因此我們公務人員平日處理公務時，除了必須要嚴格遵守各項保密規定，嚴防洩密情

事外，任何細微末節都要注意，大意不得；至平時出入公眾場合，亦應謹守分寸，不

探詢傳播公務，不談論公務行止，務要做到嚴絲密縫之保密要求，方策良全。 

 

參考資料：http://tw.myblog.yahoo.com/jw!UhxT6oaCH0LKZrKC3CA-

/article?mid=93 

 

 
(本文摘自臺中市水利局宣導資料，資料來源:法務部離廉政署) 
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