
數位環境中的安全危機

講師：申訴自律防護組 韓昊雲組長

會議日期：2025/07/16

會議地點：線上視訊

從CRC看兒少性影像與網路霸凌之處遇



分享大綱

iWIN簡介

CRC與第25號一般意見書

網路霸凌案例處遇分享

性私密影像外流處遇

證據保存及平臺防禦機制



iWIN簡介

依據兒少權法第46條成立執行七大任務



iWIN簡介



iWIN簡介

一、兒童及少年使用網際網路行為觀察。

二、申訴機制之建立及執行。

三、內容分級制度之推動及檢討。

四、過濾軟體之建立及推動。

五、兒童及少年上網安全教育宣導。

六、推動網際網路平臺提供者建立自律
機制。

七、其他防護機制之建立及推動。



國內兒少行為觀察-節錄結果分析
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性別 男 48.4% 女51.6%有效調查樣本數 10,198份

從事各類網路活動的頻率
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國內兒少行為觀察 節錄結果分析
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網路霸凌
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國內兒少行為觀察 節錄結果分析

8

性相關訊息傳送
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訊息
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未經他人
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私密照提供
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(423/10198)
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國內兒少行為觀察 節錄結果分析
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性相關訊息傳送

2024年
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CRC與第25號一般意見書

兒童權利公約_數位環境中兒童權利的實施



兒童權利公約

◆ 兒童權利公約由聯合國於1989年通過，1990年生效
◆ 我國於2014年通過兒童權利公約施行法

不歧視 最佳利益 生存與發展 表達與參與



第25號一般性意見書

◆ 關於與數位環境有關的兒童權利
◆ 補充並具體化CRC條文，說明兒童在數位環境的權利保障

非中立空間

數位環境不是中立空間
。

保護責任

國家與平台需共同承擔
保護責任。

涉及議題

包含隱私、性暴力
防治、參與權、健
康與教育



隱私權。

兒童權利公約與兒少性影像

CRC第16條

防止性剝削。

CRC第34條

防止其他形式剝削。

CRC第36條

隱私、資料保護。

GC25 ¶67–73

數位性剝削與暴力。

GC25 ¶84–86



兒童權利公約與網路霸凌

免於一切形式暴力。

CRC第19條

健康權。

CRC第24條

表達與參與權。

CRC第12-13條

數位健康與輔導

支持。

GC25 ¶97–98

網路暴力與霸凌。

GC25 ¶84–87

參與與表意自由。

GC25 ¶31–34



國家、平臺、教育責任

國家義務與管制技術業者

GC25 ¶11–14

數位公民教育與媒體素養

GC25 ¶90–95

復原與支持體系建置

GC25 ¶88

媒體素養與

兒童資訊保護

GC25 ¶79–83

預防數位風險內容

。

GC25 ¶24



網路霸凌案例處遇分享

穿梭於現實與網路的難解之題



網路霸凌

2024年教育部
校園霸凌防制準則



網路霸凌



網路霸凌



網路霸凌

網拍模特因消費糾紛，自2014民眾即於臉書創立靠北社團「靠北數字模」



網路霸凌

繪師因涉及創作抄襲，於噗浪平台遭受不實指控、洩漏個資以及要求輕生



民眾的期待與實際可處理方案有落差

網路霸凌



iWIN與平台業者處理霸凌的困境

網路霸凌



校方常見申訴樣態

◼ 案件事由
109/3/21 接獲新北市政府社會局通知爆料公社上有校園霸凌影片，且
未對兒少當事人個資進行保護。經查看影片中有數名學生圍著另一名學
生，並對其打巴掌的畫面。影片中人物臉部均未打上馬賽克，且穿著學
校制服，足以辨識事件當事人身分。

◼ 處理過程
當日iWIN即連繫爆料公社窗口，同時也聯繫發文者，告知相關
法律責任，並建議其移除。貼文者於知悉後隨即將影片移除。後
續有發現備份上傳者，iWIN一樣通知移除。



校方常見申訴樣態

◼ 案件事由

110/10/18接獲長榮女中生輔組長來電緊急邀請iWIN至該校進行宣導。經了

解係因該校於日前發生校園肢體衝突。旁觀學生拍攝衝突現場並將其上傳至

社群平台，引起網友熱議及媒體報導，以至對校方及相關權責單位造成額外

的壓力。故學校希望邀請iWIN能夠就該事件所涉及網路近用問題及法規進行

宣導
◼ 後續發展
• 同仁於電話中了解該事件已經有警方介入，並進行偵查。告知組長如有

需要可將尚存在於網路上的影片網址提供給我們，組長隨即提供分別位
於臉書及抖音上的影片。目前影片均已移除

• 該事件後續亦有台南婦幼隊、台南警察局局長室與iWIN聯繫，詢問是
否可協助影片移除。經與警方確認，該案件雖然當事人並未提告，但仍
以少年事件移送。故確認符合兒少權法69條之保護範圍。

• iWIN於10/25對該校師生以線上方式進行宣導

◼ 學生狀況
• 據組長告之事發當天放學，雙方已經和好如初，並手牽手放學，

惟影片外流仍持續困擾校方及各個相關單位



校方常見申訴樣態

◼ 案件事由

• 112年自九月台南某校園霸凌遭報導後，引發一起校園霸凌事件熱潮，

陸續有多起校園霸凌影片於社群平臺、即時通訊網路中被大量傳送，

亦引起媒體關注報導。iWIN接獲校安中心、學校申訴多達21個案遭

受霸凌事件影片。

◼ 處理方式

• 因相關霸凌事件主要發生國高中階段、且大多涉及肢體霸凌情形，

記錄事件現場的原始影片可能涉及兒少權法第69條「刑事案件當事

人或被害人」之保護範圍。故iWIN均協助校安中心及校方與平台或

相關管理者聯繫，請其移除相關內容。



 宣傳品、出版品、廣播、電視、網際網路或其他媒體對下列兒少不得報導或記載其姓名或其他足

以識別身分之資訊 ：

一、遭受第四十九條或第五十六條第一項各款行為。

二、施用毒品、非法施用管制藥品或其他有害身心健康之物質。

三、為否認子女之訴、收養事件、親權行使、負擔事件或監護權之選定、酌定、改定事件之當

事人或關係人。

四、為刑事案件、少年保護事件之當事人或被害人。

 行政機關及司法機關所製作必須公開之文書，除前項第三款或其他法律特別規定之情形外，亦不

得揭露足以識別前項兒少身分之資訊。

 除前二項以外之任何人亦不得於媒體、資訊或以其他公示方式揭示有關第一項兒少之姓名及其他

足以識別身分之資訊。

 第一、二項如係為增進兒少福利或維護公共利益，且經行政機關邀集相關機關、兒少福利團體與

報業商業同業公會代表共同審議後，認為有公開之必要，不在此限。

兒少權法 第69條

27



 宣傳品、出版品、廣播、電視、網際網路或其他媒體不得報導或記載有被害人之姓名或其他足以

識別身分之資訊。

 行政及司法機關所製作必須公開之文書，不得揭露足以識別前項被害人身分之資訊。但法律另有

規定者，不在此限。

 前二項以外之任何人不得以媒體或其他方法公開或揭露第一項被害人之姓名及其他足以識別身分

之資訊。

兒少性剝削防制條例 第14條

28

 宣傳品、出版品、廣播、電視、網際網路或其他媒體，不得報導或記載有被害人之姓名或其他足

資識別身分之資訊。但有下列情形之一者，不在此限：

一、被害人為成年人，經本人同意。但心智障礙者、受監護宣告或輔助宣告者，應以其可理解方

式提供資訊。受監護宣告者並應取得其監護人同意。

二、檢察官或法院依法認為有必要。

性侵害犯罪防治 第16條



網路霸凌



網路霸凌



網路霸凌



性私密影像外流法規與案例

不要刪、不要刪、不要刪



類型

網路跟蹤
惡意/未經同意

散布性或性別私密資料
網路性騷擾

性別歧視
言論與行為

性勒索 人肉搜索
基於性別偏見
暴力死亡威脅

招募引誘
人口販運

非法侵入或竊取他人資料 偽造或冒用身分

散落相關法規

性影像-數位性別暴力



性影像移除下架單位簡介



性影像移除下架單位簡介

提供法令諮詢

報警流程教學

證據保留教學

下架刪除機制

大型平台防禦機制

後續諮商管道轉介



性影像移除下架單位簡介

諮詢熱線

線上申訴

全年無休，早上9點至晚上10點

熱線號碼 02-6605-7373

全年無休，24小時皆可填寫

申訴網址 https://siarc.mohw.gov.tw/



兒少性私密影像

不只要懂保護自己，更要懂得不傷害別人



兒少性私密影像-法規

醫事人員、社會工作人員、教育人員、保育人員、移民管理人員、移民業務機構從業人員、戶

政人員、村里幹事、警察人員、司法人員、觀光業從業人員、電子遊戲場業從業人員、資訊休

閒業從業人員、就業服務人員、公寓大廈管理服務人員及其他執行兒童福利或少年福利業務人

員，於執行職務或業務時，知有被害人，應即通報當地直轄市、縣（市）主管機關，至遲不得

超過二十四小時。

前項人員於執行職務或業務時，知有第四章之犯罪嫌疑人，應即通報第五條所定機關或人員，

至遲不得超過二十四小時。

任何人知有被害人或第四章之犯罪嫌疑人，得通報直轄市、縣（市）主管機關或第五條所定機

關或人員。

兒少性剝削防制條例 第7條



兒少性私密影像-常見樣態

連結提供者

性剝削防制條例 第38條第1項 (散布兒少性影像)

雲端硬碟擁有者

性剝削防制條例 第38條第1項 (散布兒少性影像)

性剝削防制條例 第38條第2項 (意圖散布而持有兒少性影
像)

檔案下載者

性剝削防制條例 第38條第1項 (無故重製)

性剝削防制條例 第38條第2項 (無正當理由持有)



兒少性私密影像-常見樣態

貼文者

性剝削防制條例 第35條第1項 (招募引誘以供他人觀覽)



兒少性私密影像-常見樣態

◼ 案件事由

• iWIN申訴系統於3月11日接獲申訴，申訴內容表示網友於Dcard求私密影

像，而影像中的民眾是未成年的兒少。且下方的留言串有民眾提供Mega雲

端硬碟，以及色情網站85tube上的影片連結。

Mega連結

連結提供者

性剝削防制條例 第38條第1項 (散布兒少性影像)

求車者

性剝削防制條例 第38條第1項 (散布兒少性影像)

性剝削防制條例 第38條第2項 (意圖散布而持有兒
少性影像)



兒少性私密影像-常見樣態

◼ 案件事由

• 接獲家長於系統申訴小孩在傳說對決中，被某位玩家邀約

拍攝裸照或是進行裸體視訊。並在明確告知未成年後仍提

出以遊戲點數交換小孩線上視訊裸露及自慰。

誘騙者

性剝削防制條例 第36條第5項 (第2項招募引誘未遂犯)



兒少性私密影像-常見樣態

43

1、於各類平台
(遊戲、交友app、社群帳號)
張貼即時通訊帳號或聊天攀談

2 、以各式理由要求
(下載app、提供社群帳號)點選不明
連結以取得手機通訊錄或好友名單

3、 進行裸體視訊
取得當事人影像隨即關閉

4 、以當事人之追蹤或好友名單
散布截圖威脅

5、 要求以遊戲、APP STORE、
MYCARD點數等方式付款

誘騙集團

刑法第349條 恐嚇取財罪 、第319-1條 第 1 項 偷拍性影像



兒少性私密影像-常見樣態

◼ 案件事由

• 接獲民眾申訴YouTube頻道上傳多部影片，內容為記

錄在遊戲中假扮女性後，欺騙其他玩家，包含假裝答

應性交易、拍攝性影像、性影像直播等行為。

• 此案後來可特定上傳影片者，為中部縣市高中生，由

警政接手處理

誘騙者

性剝削防制條例 第35條第1項 (招募引誘以供他人觀覽)

性剝削防制條例 第36條第2項 (招募引誘兒少自行拍攝)

散布者

性剝削防制條例 第38條第2項 (散布兒少性影像)

性剝削防制條例 第39條第2項 (無正當理由持有兒少性影像)



兒少性私密影像-常見樣態

案由：

◼ 被害人透過同學介紹，說只要拍抖音小短片，就可以獲得iPhone手機、高額獎金
另後續可出道當模特兒

◼ 起初先透過IG加涉嫌人的帳號，後加入對方的tg帳號

◼ 涉嫌人會先傳一般正常的影片，請被害人模仿照做

◼ 接著開始放他人的性影像檔案，要求被害人照做

◼ 一旦被害人拒絕配合，就會說要外流被害人性影像，並要脅邀請同學加入計畫

才可避免被外流

行為人

兒少性剝削防制條例第36條第2項 引誘自行拍攝兒少性影像

兒少性剝削防制條例第38條第1項 散布、播送兒少性影像

兒少性剝削防制條例第38條第2項 意圖散布而持有兒少性影像



私密影像外流處遇-基本原則

保存證據

不刪除

尋求協助

在保留證據之前，。包含網站內容務必不
要刪除任何資訊、社群帳號、對話紀錄等。

盡所能的將所有內容截圖、錄影、錄音，
並蒐集、保存對方所有資訊，如聯繫方式
與社群ID等。

立即尋求警察、家防中心、性影像處理中
心等單位協助。

處遇原則



私密影像外流處遇-性勒索原則

封鎖聯繫

不支付

要求扣押

不要支付任何費用，或答應對方要求。

在不刪除的情況下，先行封鎖聯繫，並提
高自身所有社群平台的隱私設定。

建議在已知加害者的狀況下，報警時同步
提出查扣加害者手機或電子設備之要求。

處遇原則



基本防護機制

審慎確認好友/禁止陌生訊息/習慣使用檢舉/善用防護軟體



基本防護機制-審慎確認好友



基本防護機制-禁止陌生訊息
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基本防護機制-習慣使用檢舉



基本防護機制-善用防護軟體
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