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性影像案件之處理與防範
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聲明頁面
性影像處理中心

臺北市高中職教師CRC暨性剝削防治研習

本簡報為性影像處理中心提供「臺北市高中職教師CRC暨性剝削防治研習」
之課程內容。

本資料僅供參考，非經同意不得抄襲、改作、重製或對外公開。若因內部教
育訓練或公務而需對外公開，請註明出處及作者姓名。

若對簡報有任何疑義，請與我們聯繫：
MAIL：twncii@twncii.org.tw

電話：02-66057373

性影像處理中心 敬上



性影像移除下架單位介紹
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性影像處理中心介紹

4全年齡服務



諮詢熱線

線上申訴

全年無休，早上9點至晚上10點

熱線號碼  02-6605-7373

全年無休，24小時皆可填寫

申訴網址 https://siarc.mohw.gov.tw/

性影像處理中心服務資訊

提供法令諮詢

報警流程教學

證據保留教學

下架刪除機制

大型平台防禦機制

後續諮商管道轉介
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https://tw-ncii.win.org.tw/


法規說明與實務案例分享
(刑法、性侵害犯罪防治法、兒少性剝削防制條例)
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性影像處理中心常見影片外流態樣

打工誘騙

偷拍

視訊裸聊

親密關係

交友誘騙
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255.183.185

242.127.138

198.174.196

219.222.239

177.229.230

99.209.217

61.188.192

255.220.134

255.199.128

239.211.215

255.139.139

255.192.0

0.153.204

57.102.146

53.75.94

性影像防制4+1法

刑法 兒少性剝削防制條例 

犯罪被害人權益
保障法

性侵害犯罪
防治法

家庭暴力防治法
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「依法」可處理的性私密影像定義 (刑法第10條第8項)

性相關行為 (如自慰)

• 以身體或器物接觸前款部位，而客觀上足以引起性慾或羞恥之行為

• 其他與性相關而客觀上足以引起性慾或羞恥之行為

*成人案件需有當事人對影片「不同意散布」的明確表示

性器或足引性慾/羞恥之隱
私部位

• 性器官(如胸部、生殖器)

• 客觀上足以引起性慾或羞恥之身體隱私部
位 (如大腿根處)

性交行為

• 以性器進入他人之性器、肛門或口腔，或
使之接合之行為

• 以性器以外之其他身體部位或器物進入他
人之性器、肛門，或使之接合之行為
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性侵害犯罪防治法

第16條  (被害人個資保密)

 宣傳品、出版品、廣播、電視、網際網路或其他媒體，不得報導或記載有被害人之姓名或其他足

資識別身分之資訊。但有下列情形之一者，不在此限：

一、被害人為成年人，經本人同意。但心智障礙者、受監護宣告或輔助宣告者，應以其可理解方

式提供資訊。受監護宣告者並應取得其監護人同意。

二、檢察官或法院依法認為有必要。

 前項第一款但書規定之監護人為同意時，應尊重受監護宣告者之意願。

 第一項第一款但書所定監護人為該性侵害犯罪嫌疑人或被告時，不得報導或記載有被害人之姓名

或其他足資識別身分之資訊。

 第一項以外之任何人，不得以媒體或其他方法公開或揭露被害人之姓名及其他足資識別身分之資

訊。



兒少性剝削防制條例 第35條 (供人觀覽)

 招募、引誘、容留、媒介、協助、利用或以他法，使兒童或少年為性交或猥褻之行為，以供人觀覽者

 拍攝、製造、無故重製兒童或少年之性影像

 招募、引誘、容留、媒介、協助或以他法，使兒童或少年被拍攝、自行拍攝、製造、 、無故重製性影像、與性相

關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品，

 以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，使兒童或少年被拍攝、自行拍攝、製造、無故重製

性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品者

 意圖營利犯前3項之罪者，依各該條項之規定，加重其刑至2分之1。

 前4項之未遂犯罰之。

 散布、播送、交付、公然陳列或以他法供人觀覽、聽聞兒童或少年之性影像、與性相關而客觀上足以引起性慾

或羞恥之圖畫、語音或其他物品者

 意圖散布、播送、交付或公然陳列而持有前項物品者

兒少性剝削防制條例 第36條 (拍攝製造性影像)

兒少性剝削防制條例 第38條 (散布性影像)

(未遂犯罰之)

兒少性剝削防制條例 第39條 (無正當理由持有)

 無正當理由支付對價而持有兒童或少年之性影像，處1年以上7年以下有期徒刑，得併科新臺幣10萬元以上100萬元以下
罰金。

 無正當理由持有兒童或少年之性影像，處1年以下有期徒刑、拘役或科或併科新臺幣3萬元以上30萬元以下罰金。

新修訂，113.8.7總統公告生效

新修訂，113.8.7總統公告生效



 為辦理本條例第二條第一項第三款性剝削行為之犯罪偵查，警察機關應指定或設立專責單位建立

被害人性影像數位鑑識資料庫。

兒少性剝削防制條例 第8-1條 (限制接取)

 有下列情形之一者，主管機關得為限制接取：
一、無從知悉網路業者聯絡資訊，致無法為第一項之送達。
二、認網頁資料所涉犯罪嫌疑情節重大，為避免犯罪、危害擴大或避免急迫危險，而有即時處置
      之必要時。

 三、網路業者經限制接取後，更換網域名稱或其他方法疑有第四章犯罪嫌疑情事。

兒少性剝削防制條例 第3條 (主動巡察性影像)

 中央主管機關得運用科技技術方式，於網路主動巡查涉兒童或少年性影像犯罪嫌疑情事，數位發
展主管機關依法提供相關技術協助。

兒少性剝削防制條例 第5條 (數位資料庫)

兒少性剝削防制條例 第3條 (設立性影像處理中心)
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 為協助被害人處理性影像限制瀏覽或移除，中央主管機關得自行或委託民間團體成立性影像處理
中心，並設專職人員辦理下列事項：
一、受理性影像申訴、諮詢、查察。
二、通知網際網路平臺提供者、網際網路應用服務提供者及網際網路接取服務提供者（以下併

     稱網路業者）限制瀏覽或移除兒童或少年之性影像。
  三、其他性影像防制相關業務。

主動巡察性影像兒少

限制接取

建立數位資料庫

設立性影像處理中心



刑法第28-1章 妨害性隱私及不實性影像罪

告訴乃論

刑法 第319-1條 (偷拍性影像)

刑法 第319-2條 (強拍性影像)

告訴乃論

刑法 第319-3條 (未經同意散布)

刑法 第319-4條 (製作或散布不實性影像)
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標準私密照外流 案件分享

案由：

被害人自拍性影像提供給交往對象後被外流。本案已持續處理滿長的時間。團隊通知下架後，過

一陣子就會再被他人張貼散布。

散布者人數不明，部分散布者後續不再PO出被害人性影像，而是貼出日常生活照與被害人個資，

並用文字撰寫欲求影像者可私訊，進而規避平台守則。

“
案件處理：

• 協助通知平台下架刪除影片，未下架平台，將通知縣市政府進行裁罰。

交往對象、轉傳者、存檔留念者

刑法 第319-3條 第 1 項
未經他人同意，無故重製、散布、播送、交付、公然陳列，或以他法供人觀覽其性影像者。

平台業者  需依性侵害防治法第13條，受通知後移除下架



加害者的威脅、恐嚇

被害人三大傷害

吃瓜群眾的騷擾、訕笑

親友、處理人員的評價
15



面對被害人三大心法

性平
只有人類

沒有男女老幼

同理
專注加害
勿論對錯

保密
代號、暱稱
勿公開
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案由：
犯罪集團透過遊戲、論壇、交友平台張貼即時通訊帳號，
邀約色聊。被害者與犯罪集團進行視訊裸聊時，對方同
步截圖側錄，事後以散布性影像威脅當事人支付款項(以
遊戲點數為主)。

“

視訊網愛性勒索 案件分享

勒索手法： 

1、於各類平台(遊戲、交
友app)，張貼即時通訊

帳號

3、 進行裸體視訊
取得當事人影像隨即關閉

4 、以通訊錄截圖及影像截圖
威脅當事人

5、 要求以遊戲點數付款

誘騙集團   

刑法第349條 恐嚇取財罪 、第319-1條 第 1 項 偷拍性影像
17

2 、以各式理由要求(下載app、點
讚)點選不明連結

取得手機通訊錄



◼ 案件事由
• 接獲家長於系統申訴小孩在網路遊戲中，被某位玩家邀約拍攝裸照或是進行裸

體視訊。並在明確告知未成年後仍提出以遊戲點數交換小孩線上視訊裸露及自

慰。

18

網友在線上遊戲 誘騙兒童拍裸照換點數

誘騙者

性剝削防制條例 第38條第5項 (第2項招募引誘未遂犯)
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案由：

◼ 被害人說明，在IG中接獲網友邀約內衣代言工作，並要求被害人提供相關穿著內衣甚
至裸露影像，以利安排內衣代言工作。

◼ 被害人提供影像後，對方即不再與之聯繫，後續透過其他網友詢問，才發現性影像疑
似遭到外流。並由加害者提供他人，當作範本，要求他人拍攝同類影像。

◼ 被害人並說明，擔心報警困難，因有他人告知，案件難以處理等狀況，故尚未進行報
警且未留存相關資料。

“

打工詐騙  案件分享

誘騙集團   

刑法第319-3條 第 1 項 合意拍攝，未經同意散布



案例-學校場所偷拍之影像案件

◆案件事由
被害人為學校老師，遭學生以問問題為由接近並偷拍，後續影像陸續遭散布至網
路平台相關社團、各即時通訊軟體成人群組中。影像包含胸部、大腿、裙底等影
像。且受害老師不只一人。

◆處理過程
➢ 被害人已報警，性影像中心依刑法第319-1、319-3條等法規通知平台業者
處理，並轉社政裁罰窗口。



案例-兒少疫情期間體育課錄影影片外流

◆處理過程
➢ 中心確認此影片中並無裸露、性相關行為，判定非屬性影像範圍，轉由iWIN以違
反個人隱私，通知平台除。後續平台已依社群規章自律移除。

◆案件事由
被害人為兒少，其在網路上發現自己在疫情期間拍攝的體育課影片遭放置網路平台。
影像內容並無性影像，僅為穿著真理褲進行跳舞之動作，但褲子短且部分動作底褲險
些曝光。
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案例- 兒少洗澡影像之案件

◆ 處理過程

➢ 確認影像狀況，影像係由家人兒少父母張貼，雖為分享與記錄日常生活狀況，但確實有兒少裸露內

容。

➢ 判定是否屬兒少性影像範疇仍有疑慮

◆ 未違反認定原因

➢ 性影像的認定，有沒有引起性慾或羞恥，露同樣的部位，但發生在不同性別、不同年紀，可能有不

同的結果。不該去脈絡化只看到嬰兒的胸部，而未理解照片的狀況，因此個別案件需個案判斷，是

否為兒少性影像，尚無法一概論斷。

◆案件事由
➢ 民眾檢舉網路上兒少洗澡、泡澡影像

➢ 網頁內兒少雖未達完全裸露或有巧妙遮蔽，但確實兒少為洗澡、泡澡等影像
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建議方案

一、不支付經費 

二、蒐集/保存聯繫方式與對話資訊，並報警

三、若不願報警則封鎖所有聯繫管道

四、發現影像被散布，立即通知影像處理中心處理
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建議方案

一、建議在已知加害者的狀況下，報警時嘗試同步提出查扣

加害者手機或電子設備之要求。

二、若是在被害者的粉絲團/FB頁面遭貼私密影像，可透過移

除貼文跟封鎖帳號的方式做緊急處置。
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處理模式

團隊協助 當事人自助

一、請被害者保存證據後，協助通知平台、

即時通訊軟體業者凍結威脅帳號

二、轉介被害者參加StopNCII或展翅

PhotoDNA防禦計畫

三、適度肯定被害者勇敢面對，並持續表

達與被害者共同面對的意願。

一、請被害者保持冷靜，不再與犯罪集團對話，

也不要激怒對方。

二、盤點犯罪集團掌握的個人資訊，並立即調

高社群平台相關隱私設定，必要時更換社群

平台姓名與頭貼。杜絕犯罪集團再上門。

三、發現影像被散布，立即向性影像處理中心

申訴。



遇到性影像案件怎麼辦？
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請你&被害者冷靜!!

不要刪帳號!!
不要刪好友!!
不要刪對話!!



不要刪

         任‧何‧東‧西!!



不要輕易         

凍結帳號!!



然後
填表單、聯繫我們!
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私密照下架處理關鍵資料
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兒少被害人：被威脅但尚未被散布
預防機制「兒少性影像轉碼比對移除計畫」

被害人

持有性影像

接洽台灣

展翅協會

圖片辨識

比對技術

影像轉換為

數位指紋

提交給

合作業者

相關機制需聯繫台灣展翅協會



被害人：被威脅但尚未被散布
預防機制「 StopNCII 」 (限成人)
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被害人：FB提高隱私設定杜絕加害者威脅
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被害人：IG封鎖/取消追蹤/解除好友
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被害人：IG提高隱私設定杜絕加害者威脅(帳號不公開)
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被害人：IG提高隱私設定杜絕加害者威脅(限縮他人TAG)
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被害人：LINE提高隱私設定杜絕加害者威脅-好友審查
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被害人：LINE提高隱私設定杜絕加害者威脅-阻擋陌生訊息
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FB & IG 粉絲頁面
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iWIN 臉書粉絲團、IG



https://www.facebook.com/groups/907875566056877

iWIN 教師社團



謝謝聆聽
敬請指教
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