
機關安全維護宣導
公務信箱註冊非公務外部網站 恐有帳密外

洩風險

臺北市政府主計處政風室製作



數位部資安署資安月報指出，呼籲公務人員不要使用公務信箱註冊在
非公務外部網站，且帳號密碼也應該跟公務系統不同，避免外部網站
遭駭後，可能導致帳號密碼外洩等資安風險。
該資通安全網路月報說明，發現部分公務人員使用公務信箱註冊在非
公務網站，導致帳密外洩案例。
資安署解釋，如果外部網站遭駭，駭客可能從公務信箱發現是公務人
員，相關帳號、密碼及使用者個資等資料都將同步曝險，若個人使用
在外部服務的密碼又跟公務系統相同，就可能有資安風險。使用者的
電腦系統及軟體也應該定期更新及掃毒，以維護資通安全。
月報進一步分析聯防情資資訊，發現駭客利用微軟Outlook電子郵件
服務，針對政府機關人員寄送主旨為「投訴政府人員不作為」，內含
惡意附檔的社交工程電子郵件，企圖誘騙收件人開啟惡意附檔以植入
後門程式，進而竊取機敏資訊，相關情資已提供各機關聯防監控防護
建議。
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至於在事件發生中的通報應變部分，2024年1月資安事件通報數量共
79件，較去年12月減少12件，主要為多個機關資訊設備符合惡意程式
特徵的連線或疑似下載惡意程式，占總通報數量58.23%；事後資訊
分享方面，某機關端點偵測軟體偵測發現對外服務網站遭嘗試上傳後
門程式，調查發現，網站後台帳號密碼為弱密碼，導致駭客破解後成
功登入，並嘗試上傳惡意程式。調查也發現，這組帳號密碼從廠商交
付後，未曾變更密碼；機關已停用並另外建立新帳號，採用複雜性密
碼（長度至少8碼，含英文大寫、小寫、數字及特殊符號），同時設
置僅限單位內部可存取的管理介面。
資安署建議，機關應針對後台登入頁面限制存取來源，僅允許內部IP
存取，並套用政府組態基準的帳戶原則，像是定期變更密碼、採用複
雜性密碼及設定帳戶鎖定閾值（嘗試登入錯誤次數）等，降低系統遭
入侵風險。
(節錄自 中央社 https://www.cna.com.tw/news/afe/202403030013.aspx )
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