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少年花露米少輔簡訊

不送禮、不收禮、不赴（邀）宴

拒受不當請託關說

在實務工作中發現，未成年孩子觸犯詐欺罪的情形

時有所聞，許多少年因錯誤的價值觀，一昧地追求快速

賺取金錢以滿足物質需求，而淪為詐欺集團的一員，像

是在媒體版面常出現協助詐騙集團跑腿領款、提款或運

送金融卡工作的「車手」，或是從事隨機撥打電話尋找

被害者，扮演銀行行員、檢察官或調查官以欺騙他人的

「桶子」，近期網路通訊軟體日新月異，你知道「租借

存摺帳號供人使用」或「在網路上販賣不實商品或未按

時出貨」都有可能觸犯刑法詐欺罪嗎 ?新型態詐欺類型

千奇萬變，許多少年因法律知識的不足，在使用通訊軟

體或是社交網路時，不小心觸法，帳戶可能被列為「警

示帳戶」，家長還需要負連帶責任 !

本期簡訊特別邀請警政署 165 反詐騙專線楊聿軒股

長，透過實務經驗，與我們分享最新詐欺手法，並提供

寶貴的因應措施；透過常見的案例剖析，提醒家長教導

孩子正確的價值觀；曾因擔任詐騙集團車手而接受輔導

的少年親身分享，帶領大家了解從事詐欺需承擔的壓力

與心路歷程，內容精采受用，讓我們一起來學習如何反

詐騙 !

導  讀

依 165 反詐騙諮詢專線 ( 以下稱 165 專線 ) 統計，近年常見之詐欺手法，分別為解除
分期付款詐騙 (占30%)、假網拍詐財 (占26%)、猜猜我是誰 (占11%)、盜用網路帳號 (占
7%)、假冒機構 ( 公務員 ) 詐財 ( 占 4%) 以及其他 ( 占 22%)。

五大常見詐欺手法與其預防策略

一、ATM 解除分期付款
( 一 ) 手法及話術解析
1.	民眾透過電子商務平臺進行帳號申登及消費，因部分網站資安防護措施不足，遭駭客攻
擊入侵系統竊取客戶個資。

2.	詐騙集團佯稱網路賣家客服人員，以電話聯繫顧客，聲稱訂單誤設為分期付款，後續另
外佯稱銀行人員，以協助解除設定名義，請民眾至ATM機台操作設定解除。

( 二 ) 預防策略
1.	目前詐欺集團機房多設於境外，再從國外撥入國內實施詐騙，而境外來電多數情況下開
頭會有+字號，因此接獲陌生門號或有+字號之電話，必須提高警覺，勿隨意提供個
人資料或依照指示提款或轉帳。

2.	如接獲網購客服聲稱訂單有問題，應將電話掛斷後，主動撥打該客服電話再度作確認或
撥打 165 專線諮詢。

3.	ATM機臺只有「提款」跟「轉帳」功能，不能解除分期付款或退款；遊戲點數亦只有
儲值遊戲之功能，並無法解除任何設定或身分識別。

二、假網拍詐財
( 一 ) 手法及話術解析
1.	賣家於網路商品刊登頁面要求加入 LINE、FACEBOOK等作聯繫，私下約定交易金額，
賣家以各種理由請買家勿直接下標，並提供個人金融帳戶給買家匯款，匯款後賣家卻人
間蒸發。

2.	買賣雙方透過貨到付款方式交易，買家取件後，發現內容物與商品刊登頁面不符或品值
有明顯落差，賣家卻置之不理或已無法聯繫。

( 二 ) 預防策略
1.	網購商品應慎選優良有信用之網路商家，透過正常交易方式或選擇提供第三方支付之網
購平臺，以保障雙方權益並減少消費糾紛。

2.	不透過 LINE、FACEBOOK等與賣家私下聯繫交易，且不貪便宜購買價格明顯有落差之
商品，以避免遭詐騙。

三、 猜猜我是誰
( 一 ) 手法及話術解析
1.	民眾突然接獲陌生來電，歹徒於電話中稱呼其為某親友 ( 如舅舅 )，民眾一時恍惚，詢
問歹徒是誰，歹徒反稱「您不知道我是誰嗎」?

2.	民眾誤認為確實為親友來電，因此卸下防備，此時歹徒再以急需用錢等名義 ( 如疾病就

醫 )，誘使民眾匯款至歹徒人頭帳戶中。

( 二 ) 預防策略

接到以親友名義來電借錢，務必以電話向當事人親自確認，切勿貿然前往銀行匯款，

以免遭詐騙。

四、盜用網路帳號

	( 一 ) 手法及話術解析

詐騙集團盜取民眾 LINE、FACEBOOK 等帳號，再以盜用帳號傳訊息給其親友實施詐

騙：

1.	朋友參加攝影比賽，麻煩幫忙投票WWW.XXXX.COM？…

2.	手機送修，麻煩提供手機號碼，以便接收簡訊認證碼…

3.	剛才出車禍急需用錢，可以匯款給我嗎？

4.	現在不方便繳錢或匯款，可以幫忙嗎？

5.	現在不方便買點數卡，可以幫忙買張點數卡嗎？

	( 二 ) 預防策略

1.	當朋友傳送訊息要求協助匯款或代購遊戲點數時，務必提高警覺，撥通電話再行確認。

2.	多組帳號勿使用同組密碼，避免因帳號遭破解被盜用，並應定期更改密碼。

3.	避免在公用電腦登入私人帳號密碼使用。

4.	勿開啟不明連結或下載來源不明軟體，以免個資外洩。

五、 假冒機構 ( 公務員 ) 詐財

	( 一 ) 手法及話術解析

1.	假冒健保局、醫院、電信公司等，謊稱證件遭冒用，疑似被作為詐騙人頭帳戶。

2.	再假冒司法人員，以涉嫌刑案為由，造成民眾恐慌，再佯稱將於電話中製作筆錄，要求

配合不得向他人告知，並將金錢交由法院監管，否則帳戶將被冒領或凍結。

3.	要求民眾至超商收取法院傳真，請民眾提領存款交給假書記官或匯款至監管帳戶。

( 二 ) 預防策略

1.	接獲陌生來電告知涉入刑案或收到疑為政府機關公文書，應小心求證，如詢問對方單

位、職稱、姓名等，掛斷電話後再向該單位求證。

2.	不任意交付財物予對方，若有疑慮應撥打 165 專線或向鄰近之警察機關諮詢。

文／中山少輔組

文／警政署 165專線楊聿軒股長
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