
什麼是營業秘密？

營業秘密 ， 就是方法 、 技術 、 製程 、 配方 、

程式 、 設計或其他可用於生產 、 銷售或經營

的資訊 ， 並應符合以下三項要件 ：
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秘密性
必須是他人難以得知的資訊 ，

如果在網路即可查詢到 ， 或是

業界其他人已知的資訊 ， 不屬

於營業秘密 。

經濟r
必須對企業具有實際或潛在之

經濟價值 。

： 合理保密措施

*

必須採取合理的保密措施 ， 使

人瞭解企業有將該資訊當成秘

密並加以保護的意思 。
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企業保護營業秘密
之簧略步驟

營業秘密是企業領先競爭對手的關鍵 ，

也是公司治理重要的一環 。

C , vi 策聲明與支持）
． 企業最高管理階層給予人力 、 財力及訂立

管理規定的實際支持 。

‧ 設立專責單位及人員 ， 統籌規劃及推動 。

． 依照 PDCA I PIan計畫→ D。實施→ Check
檢視→Action修正」 步驟 ， 適時調整管理

計畫 。
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c 盤點機密資訊 ， 分類分級與標示 D
． 盤點清查企業機密資訊 ， 釐清權利歸屬 。

‧ 依經濟價值重要性 ， 將企業機密資訊分級並

標示 。

‧ 明定各機密等級須遵守之保管 、 使用 、 存取

規定 。

‧ 越核心的機密資訊 ， 應設定更高保密等級 ，

投入更多成本保護 。

‧ 對高度機密資訊可作適當切割 ， 使每個人只

知道其中一部分 。
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’訂智慧財產權歸屬及保密約定

． 聘僱員工應簽訂智慧財產權歸屬及保密約定 ，

並於部門調動時重新簽訂保密約定 。

‧ 出資或與他人共同研發時 ， 應簽訂智慧財產

權歸屬及保密約定 。

‧ 員工離職前 ， 應提醒保密義務並了解離職原

因及去向 ； 離職時清查其公務電腦或手機等

機密使用情形 ， 如有異常應啟動調查 ； 離職

後立即斷絕其公務帳號 ∼ 電腦等存取權限 。
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資安控管

． 裝設保全系統或配置保全人員 ， 管控進出人

員身分及停留時間 。

‧ 明定特定管制區 、 禁止攜帶進入管制區物品

之定義與管制措施 。

． 營業秘密電子檔採取設定權限 、 存取限制 、

實體隔離 、 資安控管 ∼ 活動監控等保密措施 。

‧ 營業秘密書面文件採取機密明確標示 、 專人

專區管理 、 明定閱覽權限 、 留存使用紀錄等

保密措施 。

／窳×
紀錄留存與預翟

‧ 以 一。g記錄員工使用電腦 ∼ 檔案存取及列印等

活動 。

‧ 由專責人員負責監控 一。g紀錄 ， 分析產出複本

或攜出機密文件之情形 ， 如有異常即刻向專責

單位提出預警通知 ， 並蒐集 、 保全相關證據 。

‧ 運用無法被復原的方式處理機密文件的銷毀 。
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稽核調查與處罰

‧ 建立稽核機制 ， 設置專責單位與處理程序 。

‧ 可訂定違反營業秘密管理規定之罰則 。

‧ 必要時 ， 可經由外部第三方驗證稽核 。

‧ 發現員工違規應依規定給予處分 ， 並留存處

分紀錄 ， 以作為企業捍衛營業秘密之證明 。

（ 二
． 推行營業秘密教育訓練 ， 使員工認同及遵守

營業秘密管理規定 。

‧ 可配套運用線上課程 ∼ 考試 、 利用開會 、 文康

活動 、 員工旅遊等場合宣導 。

‧ 保留訓練紀錄作為企業落實保密措施之證明 。

‧ 對合作廠商宣導並要求採適當合理保密措施 。
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